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TEMEL HAKLARIN KORUNMASI BAGLAMINDA
INTERNET AKTORLERININ SORUMLULUKLARI

Bahadir Aziz SAKIN’

OZET

Gelisen teknolojiler, ticaretten egitim ve sanata, haberlesmeden sagliga
hayatin biitiin alanlarinda kac¢inilmaz degisikliklere yol agmistir. Nitekim
bundan 20 yil evvel hayal bile edilemeyen olgular su an insanligin
gercekligi haline gelmistir. Ancak, teknoloji ve internetin yayginlasmasi ile
birlikte pozitif etkilerin yaninda bir kisim negatif sonuglarin da dogmasi
s0z konusu olmustur. Siber korsanlik, veri hirsizligy, telif haklari ihlalleri,
cocuklarin cinsel istismari gibi suglarin internet ortaminda islenmesi
karsisinda bircok tilke gercek hayatta sug¢ olanin sanal alanda da sug olmas:
ilkesinden hareketle kendi yasal diizenlemesini yapmaktadir. Amerika
Birlesik Devletlerinden Avrupa Birligi'ne Cin'den Avustralya’ya tiim
tilkeler kendi dinamiklerini goz 6niinde bulundurarak internet ortamina
iliskin gesitli adimlar atmaktadir. Tiirkiye de 2007 yilindan beri 5651 sayili
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarlar Miicadele Edilmesi Hakkinda Kanun araciligiyla
internet ortaminda yapilan yayinlar: diizenlemektedir. Bu ¢alisma, anilan
Kanun'da tanimlanan internet aktdrlerinin sorumluluklar: {izerinden
ozgiirlik ve giivenlik perspektifinden temel haklarin korunmasin ele
alacaktir.

Anahtar Kelimeler: internet, Kanun, Veri, Sosyal, 1gerik

*  Bilgi Teknolojileri ve fletisim Kurumu — internet Dairesi Baskani
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RESPONSIBILITIES INCUMBENT ON THE INTERNET ACTORS
IN THE CONTEXT OF PROTECTION OF FUNDAMENTAL RIGHTS

ABSTRACT

Developing technologies have led to inevitable changes in all areas
of life, from trade to education and arts, from communication to health.
In fact, phenomena that could not be imagined 20 years ago have now
become the reality of humanity. However, with the spread of technology
and the internet, some negative consequences have emerged, as well
as positive effects. In the face of crimes such as cyber piracy, data theft,
copyright violations and sexual abuse of children being committed via
internet, many countries make their own legal regulations based on the
principle that what constitutes a crime in real life is also a crime in the
virtual field. All countries including but not limited to the United States
of America, the European Union countries, China and Australia have
been taking various steps regarding the internet medium, considering
their own dynamics. Turkey, since 2007, has been regulating the
publications made available on the internet through the Law no. 5651 on
the Regulation of Publications on the Internet and Prevention of Crimes
Committed through Such Publications, as well. This study will deal with
the protection of fundamental rights from the perspective of freedom and
security on the basis of the responsibilities of internet actors defined in the
aforementioned Law.

Keywords: Internet, Law, Data, Social, Content
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GIRIS

Internet teknolojileri, yeni bir gagin kapisini aralamigtir. Pandemi
siireci, bir yandan internet kullanim kotalarim1 zorlarken diger yandan
internetin 6nemini de artirmistir. Sosyal medya sitelerindeki begeni
butonlar1 ve izlenme siireleri gibi veriler, bir havuzda toplanarak o
tilkenin genel egilimlerini anlamli bir sonuca baglamaktadir. Karsimizda,
internet {izerinden kontrol edilen kole bilgisayarlarin ve sanal kisiliklerin
olusturuldugu bir diinya bulunmaktadir. Olumlu-olumsuz propaganda
araclarinin tamami internet alaninda, Ozellikle de sosyal medyada
kendine yer bulmaktadir. Yazilim, yani elektronlara matematiksel bir
dil ogretilerek kodlanan algoritmalar, aynm1 anda hayatin kodlarmi da
degistirmeye devam etmektedir. Bu alanda gelistirilen sosyal medya
yazilimlari, giderek bireysellesen insanin yalnizligimma teknolojik bir
dokunus gerceklestirerek iizerlerindeki ilgiyi gittikce arttirmaktadir.

Milattan 6nce (MO) 6. yiizyilda Lidyalilar, Hermos Vadisi (Manisa-
Salihli) icinde yer alan ve Bozdaglar'dan gelen Paktolos Cay1 (Sart Cay1)
tizerindeki kayalar1 oyup, icine posteki sererek bu altin tuzaklar ile
derelerden gelenaltinlari tutmayibasarmais, ilk altin paray1basmis ve biiyiik
bir zenginlige kavusmuslardi'. Glintimtiizde ise gelistirilen algoritmalarla
altin degerindeki veriler bir yerlerde toplanmakta ve bu veriler reklam
pastasindaki paydalar1 degistirmekte, tiiketici egilimlerinde, ticarette ve
hatta siyasette kullarularak rekabetin sinirlarini zorlamaktadir. Insanlik
tarihi her ne kadar avcilik ve toplayicilik donemini geride birakmais olsa
da ¢agimizda sanal altin ¢ukurlarinda, yeni bir formda veri toplayicili1
olarak karsimiza ¢ikmis bulunmaktadir. Kiiresel olarak toplanan ve
depolanan bu veriler, insanligin gelecegini belirlemekte giderek daha ¢ok
onem kazanmaktadir.

Internet kullamiminin ¢ogalmasiyla birlikte bilgi sinirlarini kimsenin
tahayytiil edemeyecegi biiyiikliikte bir kuantuma (miktara) evrilmekte
ve smursiz bir carpanla gogalmaktadir. lyilik-kétiiliige iliskin insanin
bu diialist yonii, internet diinyasindaki kullanici egilimlerine de
yansimaktadir.

Mugla'nin Yatagan ilgesinde 2009 yilinda yapilan kazilarda, Diinya

! Yiikgii, S. ve Atagan, G. (2014). “Anadolu’da [k Paranm Ayar ve Alagim1”, Muhasebe ve Finans
Tarihi Arastirmalar: Dergisi, S. 7, s. 34.
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tarihinin ilk imza miihrii kesfedilmisti®. Kesfedilen bu ilk basiliimza 6rnegi
bugiin elektronik imzaya, Stimerlerin kil tabletleri ise ¢ocuklarimizin
elindeki tabletlere doniismiisse de insanligin temel haklarin korunmas:
baglamindaki tarihsel miicadelesi hi¢ degismemistir.

Internet ortami basta ifade hiirriyeti ve haberlesme 6zgiirliigii olmak
tizere bircok temel hak ve hiirriyetin kullanilmas: igin essiz bir alani
ifade etmektedir’. Miilkiyet haklar1 nasil kazanimlarimizi korumakta
ise ifade oOzgiirliigli de ilerlemeyi ve demokrasimizi korumaktadir.
Gelecek, insanlarin ancak kendilerini rahat ve 6zgiirce ifade edebildikleri
ortamlarda insa edilebilir.

Insanlik, tarihi siire¢ ilerledike yeni hak Kkategorileriyle
kargilasmaktadir. Ornegin, Insan Haklar1 Evrensel Beyannamesi'nden®
(IHEB) 2 y1l sonra, 1950 tarihinde talya’nin bagkenti Roma’da imzalanan
Avrupa Insan Haklar1 Sozlesmesi® (ATHS), tarihi siirecicerisinde gosterdigi
gelisimler nedeniyle protokol ilaveleri ile siirekli bir ilerleme ve gelisim
strdiurmektedir. Ornegin, AIHS nin imzalanmasindan 13 yil sonra “Insan
Haklar1 ve Ana Hiirriyetlerin Korunmasina Dair S6zlesme’ye Ek ve bu
Sozlesme ile Tlk Ek Protokol Kapsaminda Bulunanlardan Bagka Diger Baz
Hak ve Ozgiirliikleri Taniyan 4 Numarali Protokol”¢ ile “bor¢ dolayistyla
dzgiirliikten yoksun birakilma yasagr” kabul edilmistir. ATHS, bundan
daha sonraki siireclerde de protokol ilaveleri ile gelisimini stirdiirmeye
devam etmis ve etmektedir. Goriildiigii izere insan haklar: alani, ilerleme
saglandikca gelisen ve cesitlenen bir zemin olarak karsimiza ¢itkmaktadir.
Tipki diger hak ve ozgiirliiklerde oldugu gibi ifade 6zgiirliigliniin alan:
da igtihatlarla siirekli genislemekte, buna bagli olarak internet de bu
paydadaki alanini giderek biiyiitmektedir.

Bkz.https://wwhttps://www hurriyet.com.tr/gundem/tarihteki-ilk-imza-bulundu12300382w.
hurriyet.com.tr/ gundem/tarihteki-ilk-imza-bulundu-12300382 (Erisim tarihi: 23/11/2020).

3 Sen, A.F.veSen, Y. F. (2015). “Sosyal Medya Hetigim Hakki ve ifade Ozgﬁrlﬁgﬁ Uzerine Bir

Degerlendirme”, Gazi Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, C. 17, S. 2, 5.125-
126.

*  Birlesmis Milletler Genel Kurulunun 10/12/1948 tarih ve 217 A (III) sayii Karariyla ilan
edilmistir. 6/4/1949 tarih ve 9119 Sayili Bakanlar Kurulu Karari ile Resmi Gazete ile
yayinlanmustir.

5 [nsan Haklar1 ve Temel C)zgijrlijklerin Korunmasina Hi§kin Sozlesme 4/11/1950 tarihinde
Roma’da kabul edilmistir. Tiirkiye Cumhuriyeti 10/3/1954 tarih ve 6366 sayili Onay Kanunu
ile S6zlesme’'nin onaylanmasimni uygun bulmus ve Onay Kanunu 19/3/1954 tarih ve 8662
say1li Resmi Gazete'de yayimlanmustir.

¢ Tirkiye Cumhuriyeti, anilan 4 numarali Protokolii 19/10/1992 tarihinde imzalamis ve
Protokol, 21990 say1 ve 14/7/1994 tarihli Resmi Gazete’de yayimlanarak yiiriirliige girmistir.
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I. INTERNET ORTAMINA ILISKIN BiR KISIM VERI

Konumuz internet oldugundan fotografin daha iyi goriilebilmesi adina
bir kisim verilerin paylasilmasi, konunun 6nemini daha iyi ifade edecektir.
Internet kullanimi her gegen giin artmaktadir. Buna iliskin olarak;

Diinya iizerinde 4,57 milyar, Tiirkiye’de 77,4 milyon internet kullanicis
mevcuttur’. Sosyal aglar bakimindan elde edilen sonuglara gore Diinya
tizerinde 3,96 milyar, Tiirkiye'de ise 52 milyondan fazla kisi sosyal aglar:
aktif olarak kullanmaktadir®.

Tiirkiye’de en ¢ok kullanicisi olan sosyal medya platformunu yaklasik
olarak 38 milyon kisi kullanmaktadir®.

Yas gruplar tizerinden yapilan bir arastirmaya gore, 13 ve tizeri yas
grubundaki sosyal medya kullanicilarinin niifusa gore oraninin diinya
ortalamasi %65, Tiirkiye ortalamasi ise %79'dur.

Diinya tizerinde, tek bir sosyal aga 60 saniye igerisinde 13 milyon giris
yapildigy, tek bir video izleme platformunda 4,7 milyon video izlendigi
ifade edilmektedir''.

Gerek internet gerekse de sosyal medya kullanimindaki bu artislar ile
birlikte maalesef kotiiye kullanimin miktar1 da her gegen giin artmaktadir.
Tercihini pozitif iceriklerden yana kullananlarin sayisi, olumsuz
iceriklerden yana kullananlarin sayisinin karsisinda azalmakta ve kotiiye
kullanim giderek yayginlasmaktadir.

II. BiILGi TEKNOLOJILERI VE ILETiSIM KURUMUNUN ZARARLI
ICERIKLERLE MUCADELESI

Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan zararli icerikler
ile miicadele kapsaminda belirli hizmet ve faaliyetler yiiriitiilmektedir.
Kurumumun zararl igerikler konusunda yapmis oldugu hizmetlerden
bir kismi su sekildedir:

7 Bkz.  https://wearesocial.com/blog/2020/10/social-media-users-pass-the-4-billion-mark-as-
global-adoption-soars (Erisim tarihi: 23/11/2020).

Bkz. https://wearesocial.com/blog/2020/07/more-than-half-of-the-people-on-earth-now-use-
social-media (60 numarali slayt) (Erisim tarihi: 23/11/2020).

Bkz. https://wearesocial.com/blog/2020/07/more-than-half-of-the-people-on-earth-now-use-
social-media (82 Numarali slayt) (Erisim tarihi: 23/11/2020).

Bkz. https://wearesocial.com/blog/2020/07/more-than-half-of-the-people-on-earth-now-use-
social-media (63 numarali slayt) (Erisim tarihi: 23/11/2020).

Bkz. https://wearesocial.com/blog/2020/07/more-than-half-of-the-people-on-earth-now-use-
social-media (Erigim tarihi: 23/11/2020).
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Kurumumuz, 5651 sayili Internet Ortaminda Yapilan Yaynlarin
Diizenlenmesi ve Bu Yaymnlar Yoluyla Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun'un 8’inci maddesinin birinci fikrasinda yer alan “kumar
oynanmast i¢in yer ve imkan saglama (TCK m. 228), uyusturucu veya
uyarict madde kullanmilmasini kolaylastirma (TCK m. 190), intihara
yonlendirme (TCK m. 84)” gibi her biri TCK'da karsilig1 olan 9 ayr1 sug
ve 5816 sayili Atatiirk Aleyhine Islenen Suclar Hakkinda Kanun'da yer
alan sug gibi 6zel kanunlarda yer alan bir kisim suclar hakkinda ihbar
almakta ve bu suclarla miicadele etmektedir. BTK tarafindan verilen
erisimin engellenmesi kararlar1 agirlikli olarak ¢ocuklarin cinsel istismari,
miistehcenlik, fuhus ve kumar suglarina iliskin olup Agustos 2020
itibariyla bugiine kadar tedbir uygulanan bu suglar, toplam engelleme
oranlari i¢cinde %99,62'lik bir orana tekabiil etmektedir'®.

BTK, cocuklarin cinsel istismarina karsit miicadele eden Uluslararasi
Internet Thbarlar Merkezleri Birligi (INHOPE) tiyesidir. Birlik tiyeleri
arasinda basta ABD, Avustralya ve Avrupa Birligi (AB) tilkeleri olmak
tizere 42 iilke bulunmakta olup birligin bu tilkelerde faaliyet gosteren 46
ihbar merkezi bulunmaktadir®.

BTK'nin {icretsiz bir hizmeti olan giivenli internet hizmetinden (GIH:
Giivenli Cocuk ve Giivenli Aile Hizmeti) yaklasik 7,3 milyon abone
faydalanmakta olup, ¢ocuklarimiz ve genclerimiz internet tizerinden
gelebilecek zararli igerik ve etkilerden korunmaktadir®. BTK, Internet
Daire Bagkanhigimiz biinyesinde faaliyet gosteren “Giivenli Internet
Merkezimiz” interaktif ve dijital ortamdaki faaliyetleriyle ytizbinlerce
gencimize internetin giivenli ve bilingli kullanimi konusunda hizmet
vermektedir.

BTK ayni zamanda bir regiilasyon kurumu olarak diger kurumlarin
internet alanindaki regiilatif calismalara da destek vermektedir.
Kurumumuz biinyesinde gosterilen 6rnek faaliyetler disinda yiiriitiilen
bagkaca faaliyetler de mevcuttur. Kurumumuz diizenleyici Kurum
olarak internete yonelik diizenlemeler de yapmaktadir. Internete 6zgii
diizenlemeler yapan tek iilke Tiirkiye de degildir. Amerika’dan Avrupa‘ya,
Brezilya’dan Hindistan’a kadar diinyanin her yerinde internet ortamina

12 Bkz. https://www.guvenliweb.org.tr/dosya/brEi5.pdf (Erisim tarihi: 23/11/2020).
13 Bkz. https://www.inhope.org/EN/the-facts (Erigim tarihi: 23/11/2020).
4 Bkz. https://internet.btk.gov.tr/guvenli-internet-hizmeti (Erisim tarihi: 23/11/2020).
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yonelik spesifik diizenlemeler yapilmaktadir’. Internet ortaminin
diizenlenmemesi ve herkesin istedigi gibi hareket edebilecegi bir ortam
oldugunuiddiaedendevletlerbile zamanigerisindebu diisiincenin oldukga
yanlis ve zaman zaman telafisi miimkiin olmayan sonuglar dogurdugunu
gormiistiir. Ulkemizde, internetin diizenlendigi temel kanun olan 5651
sayili Kanun 2007 yilinda yiiriirliige girmistir. Teknolojideki degisimler
ve uygulamada karsilasilan sorunlar goz oniinde bulundurularak 5651
sayill Kanun'da zamanla cesitli degisiklikler yapilmis ve en son olarak
da 29/7/2020 tarihinde 7253 sayili Kanun ile degisiklikler yapilmuistir.
7253 sayili Kanun'® ile yapilan degisiklikler asagida ayrica ifade edilmeye
calisilacaktir.

A. ICERIGIN CIKARILMASI

5651 sayili Kanun'un 9uncu maddesi ile koruma altina alinan
kisilik haklar1, bagimsiz ve hiir bir birey olarak insan varliginin énemli
bir pargasidir”. Kisiyi yasadig1 toplumda soyutlanmaya itecek, kiigiik
diisiirecek, haysiyet cellatlig1 iceren her tiirlii saldiri, kisilik haklarma
yonelik ihlal ve miidahale kapsamindadir. 5651 sayili Kanun'un, 7253
say1l1 Kanunile degistirilmeden onceki halinde sadece “erisim engellenmesi”
karar1 verilmesi miimkiinken 7253 sayili Kanun'un 5inci maddesiyle
5651 sayili Kanun'un 9’uncu madde uygulamas: genisletilerek hakimin
“icerigin ¢ikarilmast” kararimi da verebilmesi seklinde degisiklik yapilmastir.
Barindirilan igerigin, “HTTPS”" protokolii ile sifreli yaymlar olmasindan
dolay1 teknik olarak engellenememesi nedeniyle yayimi devam ettirenlere
karst bugiine kadar hakimlik kararindan netice alamayan magdurlar,

15 Ogellikle internette islenen suglar yoniinden diizenleme faaliyetlerine ihtiyag¢ duyuldugu
bilinmektedir. Ornegin, ¢ocuklarin cinsel istismari suguna tim devletler hassasiyetle
yaklagmaktadir (KAYA, B. (2009). “Tiirk Hukukunda ve Mukayeseli Hukukta internet
Erigiminin Engellenmesi”, Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii, Yayinlanmamis
Yiiksek Lisans Tezi, s. 52 vd.).

16 29/7/2020 tarihinde kabul edilen 7253 say1h “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina
Dair Kanun” 31202 say1 ve 31/7/2020 tarihli Resmi Gazete’de yayimlanarak yiiriirliige
girmistir.

7 5651 sayih Kanun'un “Igerigin yayimndan ¢ikarilmast ve erisimin engellenmesi” baslikli 9uncu
maddesinin ilk fikrasina gore “Internet ortamimda yapilan yayin icerigi nedeniyle kisilik haklarinin
ihlal edildigini iddia eden gercek ve tiizel kisiler ile kurum ve kuruluslar, icerik saglayicisina, buna
ulasamamast halinde yer saglayicisina basvurarak uyar: yontemi ile icerigin yayindan ¢ikarimasini
isteyebilecegi gibi dogrudan sulh ceza hdkimine basvurarak icerigin ¢ikarilmasini velveya erisimin
engellenmesini de isteyebilir.”

18 “HTTPS” protokolii ve teknik sorunlar hakkinda bkz. asa. “IIl. HUKUKI VE TEKNIK
SORUNLAR”.

275

Cilt: 37, Say1 2, Aralik 2020



Temel Haklarin Korunmasi Baglaminda Internet Aktérlerinin Sorumluluklar:

yapilan bu diizenleme ile korunmus olmaktadir. Ne var ki igerik
cikarmaya yonelik gercek sonuglarm, ancak sifreli protokollerle yayin
yapanlarin igerik ¢ikarma yiiktimliiliigiinii yerine getirmeleri halinde elde
edilebilecegi bilinmelidir.

B. OZEL TEBLIGAT DUZENLEMESI

7253 sayili1 Kanun'un 2'nci maddesiyle degistirilen 5651 say1li Kanun'un
3’tincti maddesinin besinci fikrasina gore, yurt disinda bulunan internet
aktorlerine tebligatta yasanan sorunlarin oniine gegilebilmesi amaciyla
gliniimiiz global diinya yapisina ve internet ortaminin dinamizmine
uygun olarak 6zel elektronik teblig usulii getirilmistir'.

C.SOSYAL MEDYA DUZENLEMESIi

7253 sayili Kanun, toplumda “Sosyal Medya Yasas:” olarak anilir
olmustur®. Gergekten de 7253 sayili Kanun ile 5651 sayili Kanun'da
yapilan diizenlemeler, sosyal medya diizenlemelerine iliskin detayl
hitkiimler getirmistir. Yapilan bu degisikliklerle sosyal medyaya diger
birgok tilkede oldugu gibi temsilci belirleme ve vatandaslarimizdan gelen
taleplerin karsilanmasi noktasinda yiikiimliiliikler getirilmigtir'.

Sosyal medyanin sahte hesaplar tizerinden kendini gizleme imkani
vermesinedeniyle vatandaslarimizbu aglartizerinden tacize, iftiraya, itibar
suikastlarina ugramakta ancak tilkemizde sosyal aglara bagvuracaklar:
hi¢cbir muhatap bulamamaktadirlar. Siber zorbaliga ugradiklarindan
dolay1 bircok gencimiz psikolojik sorunlar yasamakta, igerikleri sikayet
etmelerine karsi iceriklerin ¢ikartilmamasi nedeniyle intihara siiriiklenme
olaylari ile de karsilasilmakta, sosyal aglar {izerinden fikri ve smai haklar1
zedelenen binlerce girisimci ve sanat¢t bu haklarini koruma noktasinda
¢Ozlimsiiz kalmaktadirlar.

Sosyal ag diizenlemesiyle sosyal aglara, vatandaslarin kisilik haklar
ve Ozel hayata iligkin bagvurularina 48 saat icinde geri doniis yapmalar:

9 5651 sayili Kanun’un 3'tincii maddesinin besinci fikrasina gore “Bu Kanun kapsaminda verilen
idari para cezalari, muhatabin yurt disginda bulunmas: halinde Kurum tarafindan dogrudan muhataba
iiciincii fikradaki usulle de bildirilebiliv. Bu bildirim 11/2/1959 tarihli ve 7201 sayili Tebligat
Kanunu'na gore yapilan tebligat hiikmiindedir. Bu bildirimin yapildigi tarihi izleyen besinci giiniin
sonunda tebligat yapilnus sayilir.”

2 Bkz. https://www.aa.com.tr/tr/bilim-teknoloji/sosyal-medyada-yeni-donem-basladi/1991916
(Erisim tarihi: 23/11/2020).

2 Sosyal ag saglayicilart ve temsilcilerine yonelik ytikiimliliikler hakkinda bkz. 5651 sayili
Kanun, ek madde 4.
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kurali getirilerek magduriyetlere kars1 hizli aksiyon alinmasi amaclanmus,
sosyal aglarin magdurlar igin dijital bir nekropol* haline gelmesine mani
olunmaya ¢alisilmstir.

7253 sayill Kanun ile getirilen diizenlemelerin temelinde, magdur
vatandaslarimizla sosyal aglar arasinda nitelikli bir iliski kurulmaya
zorlama, buna ragmen vatandaslarimizla kaliteli bir iliski kurma
konusunda bir adim atilmazsa karsilikliligr saglamak iizere esgiidiimsel
olarak en son asama olan besinci asamada yaymn kalitesini azaltma
seklinde bir yaptirnrm formiilasyonu s6z konusudur®. Buna karsilik,
sosyal ag saglayici tarafindan temsilci bulundurmama nedeniyle erisimin
tamamen engellenmesi s6z konusu degildir.

Tiirkiye Biiyiik Millet Meclisi (TBMM) tarafindan kabul edilen bu
diizenlemedeki gerekgeler incelendiginde, dncelikle ortada 6telenmeyecek
bir sorun oldugu gerceginden yola cikildig1 goriilmektedir. Bu son
diizenlemeyi, “sorunu yok” sayarak gormezden gelmek, “birakiniz yapsinlar,
birakimiz  gecsinler” mantigiyla kendi haline birakmak yerine, millet
iradesi adina bir ¢6ziim arayis1 bulma olarak degerlendiriyor, ¢6ziimiin
taraflarindan birinin bu konuda bir adim atmaya yanagsmamasi karsisinda,
onu adim atmaya zorlamaktan baska bir niyetle degerlendirmenin son
derece yanlis olduguna inaniyoruz.

Nitekim 5651 sayili Kanun'da yapilan degisiklik incelendiginde, 31
Temmuz 2020 tarihinde Resmi Gazete’de yayinlanan 7253 say1l1 Kanun’un,
sosyal aglara iliskin temsilci bulundurma yiikiimliiliigii konusundaki
ylrirliitk maddesinin yayin tarihi olan 31 Temmuz'dan sonraya, 1 Ekim
2020 tarihine 6telemis olmasi ve temsilci bulundurmaigin 1 Ekim sonrasina
ek bir aylik siire verilmesi; vatandas basvurularinin cevaplandirma
ylukiimliiligiiniin 1 Ocak 2021 tarihinde; raporlama yiikiimliiliigiiniin ise
Haziran 2021 tarihinde ytiriirliige girmesi gibi hususlarin tamami, Meclis
iradesinin bu aglari tasfiye etme amaci giitmediginin, muhataplik icin iyi
niyetli bir siire firsat1 verme hedefini amagladiginin acik karineleridir.
Kanunun yapilis teknigi ayrintili incelendiginde bes asamali bir yaptirim
diizeninin olmasinda da bu hedef acikca goriilmekte, amacin ifade
ozgiirligiiniin en 6nemli alanlarindan biri olan bu yayinlara herhangi bir

2 Nekropol, arkeolojik sehirlerde mezarliklarin ve toplu mezar yerlerinin bulundugu bélgeye
verilen isimdir (https://tr.wikipedia.org/wiki/Nekropol (Erisim tarihi: 23/11/2020).

# Bkz. 7253 sayil1 Kanun'un 6'nc1 maddesiyle 5651 sayili Kanun’a eklenen ek 4’iincii madde.
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kisitlama getirme degil bugiine kadar olusan zafiyetleri ortadan kaldirmak
oldugu anlagilmaktadir.

Yapilan yasal diizenlemeler neticesinde, kapsama giren sosyal ag
saglayicilarin {ilkemizde temsilci bulunduracaklarina inaniyoruz. Ancak
Kanun’unuygulanmasi geregi aksi olur da birtakim yaptirimlar dogacaksa
bu aglarin Meclisin verdigi bu stire firsatlarim1 neden degerlendirmeye
almadiklar;, Almanya ve diger diinya {ilkelerinde bu diizenlemelere
uymalarina ragmen Tiirkiye'de neden diizenlemeye uymadiklar:
sorularmin cevaplandirilmas: gerektigini simdiden belirtmek isteriz.

III. HUKUKI VE TEKNIiK SORUNLAR

Sosyal aglarin tamami “HTTPS” olarak bilinen kriptolu (sifreli) yayin
yapmaktadir. Kriptolu (sifreli) yayinlarda, sayfa bazli engelleme yapmak
teknik olarak miimkiin degildir. Bundan dolay1 yasadisi igeriklerin
cikarilmasy, ilgili sosyal ag saglayicilarin tamamen kendi inisiyatiflerine
kalmaktadar.

Burada son derece problemli ve tartismali bir alanla karsi karsiya
kaliyoruz. Bir yanda agir kisilik haklari ihlaline ugramis ve ugramakta olan
bir birey, 6te yanda ihlalin gergeklestigi platform ve vatandasin hakimden
koruma tedbirlerinin uygulanmasi istemi; yani Devlet... Kriptolu yaymn
nedeniyle igerigin teknik olarak sayfa bazli engellenememesi durumlarinda
zaman zaman son ¢are prensibinin uygulanmasi neticesinde genel erisim
engelleme kararlar1 nedeniyle tartismalarmn yasandigmi goriiyoruz*.
Simdiye kadar verilen kararlarda, yukarida ii¢ unsur olarak sayilan
bilesenlerden vatandas magduriyeti {izerinde durulmamis olmasi,
platformlarm sorumluluklar1 tartismasina girilmemesi hususunu karar
vericilerin dikkatine sunmak gerekir. Sifreli yayimn yapan internet aktorlerinin
teknik olarak erisimin engellenememesi nedeniyle yiikiimliliiklerini
yerine getirmeme tutumu hukuka saygi tutumu ile yer degistirmeli ve
verilecek kararlarda bu yiikiimliiliigiin yerine getirilmemesi bir tiir kusur
sorumlulugu olarak degerlendirmeye alinmalidir.

Uygulamalarda orantililik ilkesi elbette korunmalidir. Ne var ki
bu ilkenin korunmasinda, ihlal bildirimleri ve hakimlik kararlar
geregince sosyal ag platformlarinin magduriyetleri bir an 6nce giderme
yukiimliligii de gozden kagirilmamalidir. Kararlarda, icerigi ¢cikarmakla

# “Wikipedia”ni erisime engellenmesi 6rneginde oldugu gibi.
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yiikiimlii olan ticari sirketlere kanuni ytikiimliiliikleri hatirlatilmalidir. Bu
yukiimliiliigiin tavsiyeniteliginde dahi olsa kararlarda yer almasinin yapici
bir oneri oldugu kanaatindeyiz. Bu baglamda, bu metni degerlendirecek
sayin arastirmacilara ve hukuki karar vericilere sosyal aglarin teknik
olarak yer saglayici kabul edildiklerini ve bu kapsamda yer saglayicilarin
sorumluluklarina iliskin Avrupa Insan Haklar1 Mahkemesinin (AIHM)
16/6/2015 tarihli “ Delfi AS/Estonya”* kararinin emsal olarak incelenmesinde
fayda gordiiglimiizii ifade emek isteriz.

Internet alaninda orantililigin korunmasi ancak dogru bir muhataplik,
karsilikli is birligi ve hukuki kararlara saygi ile miimkiindiir. Muhataplik
iliskisi kurmayan, is birligine yanasmayan, hukuki kararlar1 yok sayan
bir kisim sosyal ag platformlarinin yiikiimliiliiklerine iliskin herhangi bir
degerlendirme yapilmadan verilen kararlar, emsal birikimleri nedeniyle
bu negatif durumun gittikce pervasizlik boyutuna doniismesine sebep
olmakta, magduriyet yasayan vatandaglarimizi agir ve derin bir sahipsizlik
duygusuna itmektedir. Ote yandan gegen yillarda ortaya ¢ikan ve ok ciddi
veri ihlalleri nedeniyle giindeme gelen bir kisim sosyal aglar, {ilkemiz
vatandaslarinin ne kadar veri ihlaline ugradiklarina iliskin sorularimiza
cevap verememistir. Thlal edilen verilerin siyasi manipiilasyonlarda
kullanilmasinin demokratik kazanimlarimiza zarar verecegi aciktir ve
maalesef elimizde bu konuda bir veri yoktur ¢ilinkii bir muhatabimiz
bulunmamaktadir.

Burada ifade edilmesi gereken bir diger husus, insanligin ortak
sorunu olan terér konusunda bir kisim sosyal medya aktorlerinin cifte
standart uygulamalaridir. Bu tiirlii cifte standartlarin tilkemiz agisindan
kabulii miimkiin degildir. Hakimlik kararlarmin kendilerine bildirimine
ragmen terdr igeriklerinin yayimlanmaya devam edilmesinin bir tiir ifade
ozglrliigl olarak degerlendirilmeyecegi son derece agiktir.

ATHS'in 10'uncu maddesinin ikinci fikrasinda, ifade 6zgiirliigiiniin
istisnalar1 belirtilmistir. Bu istisna kapsamindaki iceriklerin konu edildigi
yaklasik 1600 hakimlik karari, tilkemizde hizmet veren bir kisim sosyal
aglar tarafindan uygulanmamistir. Terér unsurlarmnin sabotaj, saldiri
gibi yayinlar1 nedeniyle verilmis olan bu hakimlik kararlarinin israrla
uygulanmamasinin sirket politikalarinin hangi yoniiyle telif edildigi ise
bizce mechuldiir.

% Bkz. Delfi AS/Estonya, B. No: 64569/09, 16/6/2015.
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Bununla birlikte, istisnai de olsa sosyal aglar tarafindan uygulanan
hakimlik kararlar1 da olmakla birlikte, sosyal aglar tarafindan kisa siirede
aksiyon alnmadig1 i¢in yasadisi igerikler internet ortaminin garpan
etkisiyle hizla yayilabilmekte ve beklenen fayda gerceklesmemektedir.
Buradaki temel zafiyet sebebinin saglikli bir iletisimin olmayisi, temsilci
bulundurulmayisi oldugunu da dikkatlerinize sunmak isteriz.

Burada ifade edilmesi gereken son husus, insan haklar1 ve ifade
ozgiirliigli konusunda 6zellikle bati tilkelerindeki ilerlemeye paralel olarak
sosyal aglarin bu tilkelerdeki is birligi mekanizmalarinda da ilerlemelerin
oldugu gercegidir. Sosyal aglar, temsilci bulundurduklar: tilkelerde ifade
ozgiirliigli baglaminda gelen hukuki kararlara ve 6zellikle kisilik haklar1
konusundaki vatandas taleplerine uyduklarindan buralarda sorun
biliytlik olglide ¢oziimlenmektedir. Buna karsilik, ayni sosyal aglar bire
bir benzer ihlallere kars1 Tiirkiye’de muhatap bulundurmadiklarindan
aym kisa siirelerde veya hi¢ sonug alinamamaktadir. Dolayisiyla ATHM
kararlar1 yerel davalarda emsal alinirken karar biitiinii icinde bu aglarin
Tiirkiye’de is birligi mekanizmalarinin bulunmadigr hususunun goz
oniinde bulundurulmas: gerekmektedir. Bu nedenle ATHM ictihatlarma
metinsel olarak uygun kararlar sorunlar1 ¢ozmede yetersiz kalmaktadir.
AIHM ictihatlarini kararlara emsal alirken ilgili aktorlerin tilkemizdeki is
birligi mekanizmalarmin ne seviyede oldugu da nazara alinmalidir.

SONUC

Sonug olarak internet, hizli ve degisken yapisi nedeniyle 6zel hayat
ve kisilik haklarmin yani sira milli giivenlik anlaminda da sonuglar
dogurmakta, sosyal medya {izerinden gelisecek Kkitlesel hareketler,
manipilatif etki alanlarmin cabuk sonug¢ vermesi, bilgi kirliligi ve
provokasyonlarin sanal ortamda yer bulmasiyla kamusal anlamda agir
sonuclar dogurabilmektedir. Kiiresel anlamda {tilkelerin ortak bir hukuki
diizenlemelerinin bulunmayisi, iilkelerin siyasal olaylara bakislarinin
farkli olmasi 6zellikle teror orgiitlerinin biiyiik bir bosluk bulmasina ve
orgiitlerin eleman kazanmasina sebep olmakta, sosyal medya aktorlerinin
O0zdenetim  mekanizmalarindaki  zaaflar terér propagandasinin
yayginlasmasina neden olabilmektedir. Internet trafiginin hizla “HTTPS”
trafigine doniismesi de dikkate alindiginda, internet aktorlerinden igerik
ve yer saglayicilarin temel haklarin korunmasi baglaminda birincil
derecede sorumlu olduklarinin bir kez daha vurgulanmas: geregi hasil
olmustur.
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Bugiine kadar devam eden ve muhatapligin olmadig1 sentetik bir
iliski bigimiyle yiiriitiilmeye calisilan “is birligimsi” siire¢ stirdiiriilebilir
degildir. Yapilan son diizenleme de bunun siirgit devam etmeyecegini
ortaya koymustur.

5651 sayil1 yasa, internetin dinamizmi karsisinda degisimleriyle birlikte
siirekli yenilenerek vatandaslarimizi zararl etkilere kars1 korumaktadir.
Son degisikliklerle bu koruma alaninda 6nemli bir adim atilmistir. Stirekli
yenilenme ihtiyaci duyulan bu alanda olusabilecek sorunlarin, yerinde
diizenlemelerin yani sira internet aktorlerince iilkesel kast sistemleri
olusturulmadan, vatandashk farki gozetmeden, esit, seffaf, hizli ve
dogrusal bir iligki bi¢cimi kurmalariyla ¢oziilebilecegine inantyoruz.
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