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KiSISEL VERILERIN CEREZLER ARACILIGI iLE iSLEN-
MESINDE ACIK RIZA

Explicit Consent in the Processing of Personal Data through Cookies
Dog. Dr. Bayram DOGAN"

OZET

Kisisel verileri gerezleri kullanarak isleyen teknolojilerde
acgik rizanin hukuka uygun olarak alinmasini irdeledigimiz
bu calismada 6ncelikle kisisel veri, cerez, cerez tiirleri ve agik
riza kavramlari ele alinmistir. Akabinde ¢erezlerin kullanimi-
na iligkin tarihgeye yer verilmistir. Daha sonra ise kisisel ve-
rileri koruma hukuku kapsaminda agik riza alinmasi gereken
durumlar ile agik rizaya gerek olmayan durumlar genel hat-
lar1 ile belirtilerek cerez tiirleri baglaminda acik riza gereken
ve gerekmeyen gerezler aciklanmistir. Son olarak islenmesin-
de acik riza gereken gerezler hakkinda hukuka uygun olarak
nasil bir sekilde agik rizanin alinabilecegi ifade edilmistir. Bu
kapsamda cerezler yoluyla kisisel veri isleyen internet sitesi
operatorleri icin 6698 sayili Kisisel Verilerin Korunmas: Ka-
nunu (Kanun) kapsaminda kisisel verilerin islenmesi amacina
yonelik Oneriler ile elestirilere de yer verilmistir. Ayrica ge-
rezler kullanilarak kisisel verilerin islenmesi hakkinda hangi
ilkelere dikkat edilmesi gerektigi hususu da ele alinmistir.

Anahtar kelimeler: Kisisel veri, acik riza, cerezler, cerezle-
rin hukuka uygun iglenmesi.

*  Kahramanmaras Siit¢ii Imam Universitesi, iktisadi ve Idari Bilimler

Fakiltesi, Kamu Yonetimi Bolimi, Hukuk Bilimleri Ana Bilim Dal,
bayramdogan@ksu.edu.tr, ORCID: 0000-0002-6920-2685

229

Gelis Tarihi: 17/11/2024 + Kabul Tarihi: 9/12/2024 Arastirma Makalesi



Kigisel Verilerin Cerezler Araciligi Tle Islenmesinde Acik Riza

ABSTRACT

In this study, which strives to elaborate on the requirement
to obtain explicit consent in accordance with the law in tech-
nologies that process personal data using cookies, the concepts
of personal data, cookie, cookie types and explicit consent are
first defined. The study then refers to the history of the use of
cookies. Then, within the scope of personal data protection
law, the situations for which explicit consent is required and
the situations for which explicit consent is not sought are out-
lined in general terms, and cookies that require and do not
require explicit consent are explained by the types of cookies.
The study then explains how explicit consent can be obtained
in accordance with the law for cookies that require explicit
consent to be processed. In this context, the study also puts
forward suggestions and criticisms for the purpose of pro-
cessing personal data within the scope of the Personal Data
Protection Law no. 6698 (Law) for website operators who pro-
cess personal data through cookies. In addition, the principles
that should be taken into consideration in processing personal
data through using cookies are also discussed.

Keywords: Personal data, explicit consent, cookies, pro-
cessing of cookies in accordance with the law.
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GIRIS

Internet kullaniminin yayginlagmasi ve bilisim teknolojile-
rinin gelismesiyle beraber ¢erez kavrami giindeme gelmeye
baslamustir. Internet sitelerinde gezinirken ve site i¢i uygula-
malar1 kullanirken kisisel veriler, ¢erez adi verilen dosyalar
vasitasiyla depolanmaktadir. Bu sekilde pek cok kisisel veri-
nin veri sahibinin bilgisi dahilinde olsun ya da olmasin islen-
mesi bu alanin da kisisel verilerin korunmasi hukuku bagla-
minda diizenlenmesini zorunlu kilmaktadir.

Cerez ad1 verilen dosyalar vasitasiyla internet siteleri yo-
gun sekilde kisisel verileri islemektedir. Dolayisiyla bu sorun
gliniimiizde oldukg¢a yogun olarak yasanmaktadir’. Ozellikle
bilgi cag1 olarak nitelendirilen bu zamanda bilginin yani ve-
rinin 6neminin artmasi karsisinda kisisel verilere duyulan ih-
tiyag gerez kullaniminin yayginlasmasinin en 6nemli nedeni-
dir. Bagka bir ifade ile gerezler bir¢ok acidan biiytiik bir 6neme
sahip hale gelmistir®.

Cerez kullanimina iliskin riza, kullanilan tarayicinin ayar-
lar1 ile genel olarak verilebilecegi gibi® ziyaret edilen internet
sitesinin de 6zel olarak gerez ayarlarina iliskin secenekleri zi-
yaret¢iye sunmasi gerekmektedir.

1 Kandir, M. O. (2023). “Internet Sitelerinde Cerez (Cookies) Terorii”, https://
www.mkandir.av.tr/2023/01/24/internet-sitelerinde-cerez-cookies-teroru/
(Erisim Tarihi: 26/12/2023)

2 Ersin, A. (2024). “Agencia Espanola Proteccion Datos” Cerez Kullanma
Rehberi”, Hukuk ve Bilisim 3.Nesil Hukuk Dergisi, https://hukukvebilisim.
org/agencia-espanola-proteccion-datos-kvkk-ispanya-muadili-cerez-
kullanma-rehberi/ (Erisim Tarihi: 15/1/2024), “... Internet cerezlerinin
yaygin amaglarindan biri, kullanicilart birden fazla web sitesinde
gezinirken izlemek ve onlara kisisellestirilmis reklamlar (web aramalarina,
begenilerine ve begenmediklerine gore) gostermektir. ...” Uzman
Posta (2024). “Cookie Nedir? Cerezler Giivenli mi? Veri Giivenligi
ve Gizliligi Icin Cerez Yonetimi”, https://uzmanposta.com/blog/
cookie/#:~:text=Bir%C3%A70k%20%C3%A7erez%2C%20siz%20web %20
sitesini,hangi%20%C3%A7erezleri%20kabul%20edece%C4%9Finizi%20
s€%C3%A7ebilirsiniz (Erisim Tarihi: 15/1/2024)

3 Ankara Sosyal Bilimler Universitesi (2023). “Cerez Politikas1”, https://
kvkk.asbu.edu.tr/tr/cerez-politikasi (Erisim Tarihi: 27/12/2023)
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Kisisel verilerin korunmast agisindan ¢erezler konusu ol-
dukga 6nem arz etmektedir. Zira veri gizliligi ihlali potansi-
yeli bulundurmasi nedeniyle konu 6nemli hale gelmektedir*.

Calismanin ilk boliimiinde kisisel veri, cerez, gerez tiirle-
ri ve acik riza gibi kavramlar tanimlanmis olup ayrica cerez
kullanimin tarihgesine deginilmistir. Boylelikle kavramsal
cerceve ortaya konulmustur. Daha sonra ise 6698 sayili Ka-
nun cgercevesinde kisisel verilerin islenmesinin agik rizaya
tabi oldugu haller ile acik rizaya gerek olmayan haller genel
hatlariyla aktarilmistir. Bu ikili ayrimin kisisel verileri isleyen
cerezler 6zelinde de gecerli olmasi karsisinda gerezler yoluyla
kisisel verilerin islenmesinin agik rizaya tabi oldugu haller ile
acik rizanin gerekli olmadig1 haller ayrintili olarak islenmeye
calisilmistir.

Kisisel verilerin islenmesinin veri sorumlusunun agik riza-
simna bagli oldugu hallerde agik rizanin sahip olmasi gereken
nitelikler ortaya konulmalidir. Bu nitelikleri en genel haliyle
su sekilde siralayabiliriz: Birincisi; rizanin belirli bir konuya
iliskin olmasi, ikincisi; aydinlatmaya dayali olmasi, tigiinctisii;
veri sahibinin 6zgiir iradesiyle verilmesi olarak ifade edebi-
liriz. S6z konusu niteliklere sahip olarak alinan agik rizanin
ancak hukuka uygun bir sekilde kisisel verilerin islenmesi i¢in
alinan agik riza oldugunu sdylemek yanlis olmayacaktir.

I. KAVRAMSAL CERCEVE VE TARIHCE

A. KiSISEL VERI, CEREZ, CEREZ TURLERI VE ACIK
RIZA KAVRAMI

1. Kisisel Veri

Kisisel veri, 6gretide yer alan pek ¢ok farkl yazar tarafin-
dan ayni sekilde tanimlandig1® {izere 6698 sayili Kanun'un

4  Aksoy, H. C. ve Halicioglu, M. (2021). “AB ve Tiirk Hukukunda Cerezler:
Kisisel Verilerin Korunmasi A¢isindan Karsilastirmali Bir Degerlendirme”,
Kisisel Verileri Koruma Dergisi, C. 3., S. 1., s. 62.

5 Diilger, M. V. (2016). “Kisisel Verilerin Korunmas: Kanunu ve Tiirk Ceza
Kanunu Baglaminda Kisisel Verilerin Ceza Normlariyla Korunmast”,
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Tanimlar baglikli 3. maddesinin 1. fikrasinin d) bendinde su
sekilde ifade edilmistir: “Kisisel veri: Kimligi belirli veya belirle-
nebilir gercek kisiye iliskin her tiirlii bilgiyi, (...) ifade eder.”

Yukarida yer alan tanim, 6gretide ifade edilen pek ¢ok
unsuru kapsamaktadir. Buna gore kisisel veri sayilabilecek
unsurlara ornek olarak ad, soy ad, sosyal giivenlik bilgileri,
ev adresi, is adresi, bagh bulundugu yahut tiyesi bulundugu
siyasi parti, sendika, dernek, vakif bilgileri, fizyolojik 6zellik-
ler, kredi kart1 bilgileri, saglik verileri verilebilir®. S6z konusu
bu verilerden bazilari, tek basina belirli ya da belirlenebilir
bir gercek kisiyi ifade etmese de bir araya getirilmesi halinde
belirlenebilir bir gergek kisiye ait olmaktadir’. Ayrica tanim-
da gergek kisi ifadesi yer aldigindan tiizel kisilere ait veriler,
Tiirk hukuku kapsaminda kisisel veri olarak nitelendirilme-
mektedir®.

Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, C. 3., S. 2., s. 107;
Dogan, B. (2023). Karsilastirmali Hukukta Anayasal Bir Hak Olarak Kisisel
Verilerin Korunmas: Hakk:, Ankara: Adalet Yayimevi, s. 54; Akgiil, A. (2014).
Danistay ve Avrupa Insan Haklart Mahkemesi Kararlar: Isiginda Kisisel Verilerin
Korunmast, Istanbul: Beta Yayinevi, s. 7; Kilig, M. H. (2022). “Kisisel Verilerin
Korunmasi Kanunu Kapsaminda Cerezler”, Ankara: Ankara Universitesi
Sosyal Bilimler Enstitiisii Yayinlanmamis Yiiksek Lisans Tezi, s. 5.

6 Dogan, B. (2023). s. 54. Anayasa Mahkemesi de kisisel veri 6rneklerini su
sekilde siralamistir: “Adi, soyadi, dogum tarihi ve dogum yeri gibi bireyin
sadece kimligini ortaya koyan bilgiler degil; telefon numarasi, motorlu tasit
plakasi, sosyal giivenlik numarasi, pasaport numarasi, 6zgecmis, resim,
goriintii ve ses kayitlari, parmak izleri, IP adresi, e-posta adresi, hobiler,
tercihler, etkilesimde bulunulan kisiler, grup tiyelikleri, aile bilgileri, saglik
bilgileri gibi kisiyi dogrudan veya dolayl1 olarak belirlenebilir kilan tiim
veriler”. Sebiha Kaya, B. No: 2018/34124, 20/5/2021.

7 Ilgaz, B. (2023). “Cerezlerin Kisisel Verilerin Korunmasi Hukuku A¢isindan
Incelenmesi”, Istanbul: Bahcesehir Universitesi Lisansiistii Egitim
Enstitiisti Yayimlanmamuis Yiiksek Lisans Tezi, s. 16; Kilig, M. H. (2022). s.
10. “... o verinin sahibini belirli kilmasi, tanitmasi, verinin belirli bir kisiyi
tarif etmesi yeterlidir.” Dogan, B. (2023). s. 57.

8 Avrupa Konseyi'nin 108 sayil Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas: Karsisinda Bireylerin Korunmasi Sézlesmesi'ne gore gergek
kisilere tanman kisisel verilerini koruma hakkinin sozlesmeye taraf
devletlerin i¢ diizenlemeleriyle tiizel Kkisilere de uygulanabilmesi
olanakli kilinmistir. Dogan, B. (2023). s. 56; Go¢men Uyarer, S. (2019).
“6698 Kisisel Verilerin Korunmasi Kanunu ve 5237 Sayili Tiirk Ceza
Kanunu Kapsaminda Kisisel Verilerin Korunmas1”, Istanbul: Galatasaray
Universitesi Sosyal Bilimler Enstitiisii Yayinlanmamis Yiiksek Lisans Tezi,

233

Cilt: 41, Say: 2, Aralik 2024



Kigisel Verilerin Cerezler Araciligi Tle Islenmesinde Acik Riza

Veri sorumlulari tarafindan gergek kisilere ait pek ¢ok kisi-
sel veri islenebilmektedir. S6z konusu bu veri isleme faaliyeti,
her veri sorumlusu 6zelinde ve dahi her tiirli kisisel veri nez-
dinde farkli amaglarla gergeklestirilmektedir.

Kisisel verileri koruma hukuku alaninda regiilatif diizen-
leme yapma yetkisine haiz bagimiz bir idari otorite olarak
Kisisel Verileri Koruma Kurumu ise 2016 yilinda 6698 sayil
Kanun ile kurulmustur®.

2. Cerez

Cerez kavramy, Ingilizce 6gretide cookie® (kurabiye) ola-
rak adlandirilmakta iken Tiirkgeye cerez olarak aktarilmistir'’.
S6z konusu bu geviri farkliligi, Tiirk kiiltiirtinde atistirmalik
olarak cerezin daha ¢ok tercih edilmesinden kaynaklanmak-
tadir'.

Cerez kavrami konusunda farkli tanimlar bulunmakla bir-
likte' gerez, ziyaret edilen internet sitelerinin veri sahibinin

s. 30-31. Norveg, Avusturya ve Izlanda gibi devletler kisisel veri alanindaki
ilk diizenlemelerinde kavrama tiizel kisilerin verilerini de dahil etmislerdir.
Kilig, M. H. (2022). s. 17.

9 Dogan, B. (2023). s. 136; Giirsel, E. ve Diigmeci, F. (2018). “Yapisal Anlamda
Tiirkiye Kisisel Verileri Koruma Kurumu'na Iliskin Bir Degerlendirme”,
Research Studies Anatolia Journal, C. 1., S. 2., s. 319, Uyarer, S. G. (2019). s.
135.

10 Cookie kavramimin nasil ortaya ¢iktig1 hakkinda bkz., Kisisel Verileri
Koruma Kurumu (2024). “Cevrim ici Mahremiyet ve Cerezler”, s. 7, https://
kvkk.gov.tr/SharedFolderServer/CMSFiles/c4cb3fce-4c4d-40af-9410-
fe3bdcfae8e9.pdf (Erisim Tarihi: 19/2/2024)

11 Gogmen Uyarer, S. (2019). s. 43; Ilgaz, B. (2023). s. 32.

12 Kandir, M. O. (2023).

13 “Ziyaret edilen internet siteleri tarafindan internet tarayicisina (Chrome,
Internet Explorer, Firefox ya da Opera gibi) gonderilen kiiciik boyutlu
metin dosyalarina gerez demekteyiz. Uzun, F. B. (2019). “Kisisel Verilerin
Korunmas1 Hukukunda Cerez (Cookie) Kullanim1”, https://www.linkedin.
com/pulse/ki%C5%9Fisel-verilerin-korunmas%C4%B1-hukukunda-
%C3%A7erez-cookie-kullan%C4%B1m%C4%B1-uzun/ (Erisim Tarihi:
9/1/2024). “Cerez, temel olarak, kullanici bir internet sitesini ziyaret ettiginde
kisisel verilerinin kullanicinin terminal cihazlarinda depolanmasini
saglayan text formati olarak tanimlanmaktadir.” Tas. C. A. (2024). “KVKK
Cerez Uygulamalar1 Hakkinda Rehber”, Hukuk ve Bilisim 3.Nesil Hukuk
Dergisi,  https://hukukvebilisim.org/kvkk-cerez-uygulamalari-hakkinda-
rehber/ (Erisim Tarihi 12/1/2024). Cerezler, herhangi bir internet sayfasi
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ziyaret esnasinda kullandig tarayicida biraktigr metin dosya-
lar1 olarak tanimlanabilir. Bu metin dosyalar1 sayesinde site
ayni tarayici iizerinden tekrar ziyaret edildiginde ziyaretginin
kullanilan gereze gore bazi bilgilerin hatirlanmasi saglanmak-
tadir'®. Bu sayede sitenin kullanim1 daha kolay hale gelmekte
ve kullanicilarin da siteden bekledikleri faydalar: temin etme-
leri saglanabilmektedir®. S6z konusu gerezleri kullanan veri
sorumlular1 ziyaretgilerin kisisel verilerini cesitli amaglarla
isleme olanag1 elde etmektedir'®. Bu kapsamda verilerin is-
lenmesi igin gerekli verileri toplamak tizere gerezler kullanil-
maktadirlar’. Cerezler yoluyla toplanan veriler tek basina bir
kimsenin kimligini belirlenebilir kilmasa da bir araya getiril-
diginde kimligi belirlenebilir birine ulasildig: igin kisisel veri
kapsamina girmektedir'.

ziyaret edildigi zaman kullanicilara ait bazi bilgilerin kisilerin terminal
cihazlarinda depolanmasina izin veren diisiik boyutlu zengin metin
bicimli text formatlaridir. Mysoft (2024). “Cerez Nedir? Cerezler Kisisel
Veri Midir?”, https://www.mysoft.com.tr/cerezler-kisisel-veri-midir-kvkk-
cerez-politikasi-nedir (Erisim Tarihi: 12/1/2024). “... Cerezler (cookies),
cerezler, bir internet sayfasi ziyaret edildiginde kullanicilara iliskin
birtakim bilgilerin kullanicilarin terminal cihazlarinda depolanmasina izin
veren diisiik boyutlu zengin metin bi¢imli text formatlaridir. ...” Okur, F.
(2024). “KVKK Cerez Uygulamalar1 Hakkinda Rehber Taslagi”, https://
www.linkedin.com/pulse/hukuk-ve-bili%C5%9Fim-g%C3%BCndem-
yaz%C4%B1lar%C4%B1-10-kvkk-%C3%A7erez-/ (Erisim Tarihi: 12/1/2024)

14 ICO (2024). “Cookies and Similar Technologies”, https://ico.org.
uk/for-organisations/direct-marketing-and-privacy-and-electronic-
communications/guide-to-pecr/cookies-and-similar-technologies/ (Erisim
Tarihi: 15/1/2024)

15 Veri Koruma Damismanhigr ve Egitim A.S. (2024). “Kisisel Verilerin
Korunmasi Bakimindan Web Sitesi Cerez Rehberi”, https://www.verko.
com.tr/wp-content/uploads/2020/09/Kisisel-Verilerin-Korunmasi-
Bakimindan-Cerez-Rehberi-donusturuldu.pdf (Erisim Tarihi: 16/1/2024)

16 Kisisel Verileri Koruma Kurumu (2024). “Cevrim Ici Mahremiyet ve
Cerezler”, s. 15.

17 Uzun, F. B. (2024).

18 Aksoy, H. C. (2024). “Cerezler 101", Kisisel Verileri Koruma Kurumu
Biilten Sayt: 3: Cevrim I¢i Mahremiyet ve Cerezler, s. 10, https://kvkk.gov.tr/
SharedFolderServer/CMSFiles/c4cb3fce-4c4d-40af-9410-fe3bdcfae8e9.pdf
(Erisim Tarihi: 19/2/2024); Dogan, B. ve Bozkurt, T. (2024). “Kisisel Verilerin
Korunmasi Cergevesinde Cerezler; Tiirleri, Kullanimlar1 ve Uygulama
Ornekleriyle”, https://blog.lexpera.com.tr/kisisel-verilerin-korunmasi-
cercevesinde-cerezler-turleri-kullanimlari-ve-uygulama-ornekleriyle/
(Erisim Tarihi: 16/1/2024); Mysoft (2024).
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a. Cerez Tiirleri

Cerezler; saklanma siirelerine gore, cerezleri kullanan ta-
rafa gore ve kullanim amaclarina gore farkl tiirlere ayrilmak-
tadir®.

Saklanma stirelerine gore gerezler, oturum cerezleri ve ka-
lic1 gerezler olarak ikiye ayrilmaktadir®. Oturum cerezleri,
veri sahibinin oturumu boyunca saklanan ve oturumun sona
ermesi ile silinen ¢erezlerdir?!. S6z konusu bu ¢erezler oturu-
mun siirekliligini saglamak tizere kullanilmaktadir®. Bu kap-
samda cerezler, oturum sona erse dahi veri sahibinin kullan-
dig1 cihazdan silinmeyen veri toplamada kullanilan bir uygu-
lamadir®. Bu uygulama sayesinde elde edilen bilgiler, oturum
sona erdikten belli bir zaman sonra kendiliginden silinebildi-
gi gibi bazi tiirlerinde ise veri sahibi tarafindan silinene kadar
muhafaza edilmektedir®.

Cerezleri kullanan tarafa gore gerez tiirleri ise birinci taraf
cerezler ve {iciincii taraf gerezler olarak ikiye ayrilmaktadir®.
Birinci taraf gerezler, veri sahibinin ziyaret ettigi internet sitesi
tarafindan olusturulmakta iken tigiincii taraf cerezler ise ziya-
ret edilen internet sitesi haricinde ti¢tincti bir kisi tarafindan
olusturulmaktadir®. Uglincii taraf cerezler 6zellikleri geregi

19 Aksoy, H. C. ve Halicioglu, M. (2021). s. 63; Dogan, B. ve Bozkurt, T. (2024).

20 Okur, F. (2024); Ersin, A. (2024).

21 Cihangir, A. T. (2024); Dogan, B. ve Bozkurt, T. (2024).

22 Dogan, B. ve Bozkurt, T. (2024); Takasbank (2023). “Cerezlere Dair
Aydinlatma Metni”, https://www.takasbank.com.tr/documents/
Document/ASP.NETD-Zorunlu%20%C3%87erezlere%20Dair %20
Ayd%C4%Blnlatma%20Metni%2019.1_8eabc916-9a7c-47cl-bcaa-
5f26bal0ade2.pdf (Erisim Tarihi: 23/12/2023)

23 Aksoy, H. C. ve Halicioglu, M. (2021), s. 64.

24 Tas, C. A. (2024); Okur, F. (2024); Takasbank (2023).

25 Ersin, A. (2024); Tas, C. A. (2024); Uzman Posta (2024). “Cookie Nedir?
Cerezler Giivenli mi? Veri Giivenligi ve Gizliligi I¢in Cerez Yonetimi”,
https://uzmanposta.com/blog/cookie/#:~:text=Bir%C3%A70k%20
%C3%A7erez%2C%20siz%20web%20sitesini,hangi%20
% C3%A7erezleri%20kabul%20edece%C4%9Finizi%20
s€%C3%A7ebilirsiniz (Erisim Tarihi: 15/1/2024)

26 Aksoy, H. C. ve Halicioglu, M. (2021), s. 63; Okur, F. (2024); Uzman Posta
(2024).
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genellikle reklam/pazarlama gerezleridir®.

Son olarak cerezler kullanim amagclarina gore tiirlere ayiri-
labilmektedir. Buna gore gerezler kesinlikle gerekli (zorunlu),
islevsel, reklam/pazarlama ve performans/analiz cerezleri ola-
rak dort alt sinifa ayrilmaktadir®. Kesinlikle gerekli gerezler,
ziyaret edilen internet sitesinin veya site igerisindeki birtakim
uygulamalarin niteligine uygun olarak kullanilmasini sag-
layan cerezlerdir®. Bu cerezler olmadan sz konusu sitenin
veya uygulamanin kullanilmasi ya miimkiin degildir* ya da
oldukga gii¢ durumda olacaktir. Uyelik gerektiren bir sitede
iiye girisi ile devam etme®, form doldurma®, gizlilik tercihle-
rinin hatirlanmasi gibi site icerisindeki baglantilarda ilerler-
ken bu gerezlere ihtiyag¢ duyulabilmektedir. Sayet bu gerezler
olmasayd site icerisinde ilerlerken her sayfada yeniden tiye
girisi yapmak zorunda kalinacakt1®. Birden fazla sayfada yer
alan formun doldurulmasi, diger sayfalarda verilen segenek-
lerin kaydedilmemesi sonucu imkansiz hale gelirdi. S6z ko-
nusu cerezler kullanilan tarafa gore birinci taraf gerezlerdir™.

Islevsel cerezler, kullanilan sitenin ve site i¢i uygulamala-
rin daha islevsel bir sekilde kullanimini saglayan gerezlerdir®.

27 Yesilaltay, B. (2020). “Cerez Kullanimimin Hukuki Cercevesi”, Istanbul:
Istanbul Bilgi Universitesi Lisansiistii Programlar Enstitiisii Yaymlanmamus
Yiiksek Lisans Tezi, s. 9; Uzman Posta (2024). Uctincii taraf cerezlerin
zorunlu gerez olarak degerlendirilemeyecegi hakkindaki karar 6rnegi i¢in
bkz: Kisisel Verileri Koruma Kurulu'nun 2023/1645 No'lu ve 28.09.2023
Tarihli Karari, https://kvkk.gov.tr/Icerik/7765/2023-1645 (Erisim Tarihi:
14/2/2024)

28 Uzun, F. B. (2024); Tas, C. A. (2024).

29 Kilig, M. H, (2022). s. 81; Veri Koruma Danismanlig: ve Egitim A.S. (2024).

30 Dogan, B. ve Bozkurt, T. (2024).

31 Tas, C. A. (2024); Aksoy, H. C. (2024).

32 Mysoft (2024).

33 “Ornegin, oturum acan iiyelerin Site’de farkli sayfalari ziyaret ederken
tekrar sifre girmelerine gerek kalmamasi” Ankara Sosyal Bilimler
Universitesi (2023).

34 Aksoy, H. C. ve Halicioglu, M. (2021). s. 64.

35 Kisisel Verileri Koruma Kurumu (2024). “Cerez Uygulamalar: Hakkinda
Rehber”, s. 16, 50, https://www .kvkk.gov.tr/SharedFolderServer/CMSFiles/
fb193dbb-b159-4221-8a7b-3addc083d33f.pdf (Erisim Tarihi: 06/2/2024)
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Site igerisindeki arama kayitlarini ya da kullanic ady, sifre ve
dil tercihi gibi bilgileri tutan gerezler buna 6rnek verilebilir®.
Boylelikle sitenin ziyaretgiye uygun olarak kisisellestirilmesi
saglanabilmektedir”. Ayni zamanda bu cerezler, internet site-
sinin glivenligi i¢in de kullanilabilmektedir®.

Reklam/pazarlama gerezleri ise adindan da anlasilacag; tize-
re ziyaretcilerine yonelik profil olusturarak® basta kisisellesti-
rilmis reklamlar olmak iizere pazarlama faaliyetlerine yonelik
kisisel verileri toplamaya yarayan gerezlerdir®. Uciincii taraf
gerezlerin ¢ogu reklam/pazarlama gerezi olup bu gerezler, ziya-
retcilerin hareketlerinden begenmis olduklar1 mal ve hizmetle-
rin benzerlerinin karsilarina ¢tkmasini saglamaktadirlar®.

Performans/analiz cerezleri, site ve site i¢i uygulamalar:
analiz ederek s6z konusu uygulamalarm performansin artir-
maya yoOnelik cerezlerdir. S6z konusu siteyi kag kisinin ziya-
ret ettigi, siteyi ziyaret edenlerin hangi uygulamalar1 daha ¢ok
kullandig1®, site igerisindeki arama seceneginden hangi bilgi-
lerin talep edildigi gibi sitenin gelistirilmesi i¢in kullanilan ge-
rezlerdir®. Bu tiir gerezler ziyaretgilerin sonraki ziyaretlerinde

36 Aksoy, H. C. ve Halicioglu, M. (2021). s. 64; Uzun, F. B. (2024); Ankara
Sosyal Bilimler Universitesi, (2023).

37 Aksoy, H. C. ve Halicioglu, M. (2021). s. 64; Tas, C. A. (2024); Dogan, B. ve
Bozkurt, T. (2024).

38 Uzun, F. B. (2024). Giivenlik i¢in kullanilan baz1 ¢erezler, zorunlu gerezler
de olabilmektedir. Mysoft, (2024).

39 Aksoy, H. C. ve Halicioglu, M. (2021). s. 62.

40 “... Bu cerezler yoluyla elde edilen veriler diger kisisel verilerle
birlestirilerek gerekli igerikler olusturulur ve kisiye 6zel reklam ve tirtinler
kullaniciya gosterilir. ...” Tas, C. A. (2024); Dogan, B. ve Bozkurt, T. (2024);
Veri Koruma Danismanlig: ve Egitim A.S. (2024).

41 ”... drnegin kisilerin internet sitesinde hangi iiriine baktigini tespit edip
ayni veya benzer tirlintin kullanicinin girdigi diger sitelerde de gosterilmesi
...” Uzun, F. B. (2024); Aksoy, H. C. ve Halicioglu, M. (2021). s. 64; Veri
Koruma Danigsmanlig: ve Egitim A.S. (2024).

42 “... 6rnegin internet sitesinde hangi meniiniin kag kez tiklandigina iligskin
istatistik olusturulmasi ...” Uzun, F. B. (2024). Bu ytiizden bu tiir gerezlere
istatistik gerezleri de denilmektedir. Uzman Posta (2024).

43 Dogan, B. ve Bozkurt, T. (2024).
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daha iyi bir site hizmeti almasini amaglamaktadir*.
b. Acik Riza

Acik riza kavramina iliskin 6gretinin ¢cogu kanun hiitkmii-
nii tekrarlarken® bazi daha genis tanimlamalar da yapilmis-
t1ir*e. 6698 sayili Kanun'un Tanimlar baslikli 3. maddesinin 1.
fikrasinin a) bendinde a¢ik riza kavrami su sekilde tanimlan-
mustir; “Bu Kanunun uygulanmasinda Agik riza: Belirli bir konuya
iliskin, bilgilendirilmeye dayanan ve ozgiir iradeyle aciklanan riza-
1, ifade eder.”

Acgik rizanm tanimin yapildigi bu madde ayni zamanda
hukuka uygun agik rizanin unsurlarini da siralamis olmakta-
dir. S6z konusu bu unsurlar ileride ayrintisiyla ele alinacaktir.

B. Cerez Kullanimin Tarihgesi

Site igerisindeki sayfalar arasi gezinti yapildiginda kulla-
nicin bilgilerinin hatirlanmasi ihtiyacinin dogmas: gerezlere
olan gereksinimi baglatmistir®’. 1994 yilinda Lou Montulli ta-
rafindan gelistirilen “cookie” kavramu ile birlikte cerezler de
artik bireylerin giinliik yasantisinin bir pargasi olmustur®.

44 Okur, F. (2024); Veri Koruma Danismanligi ve Egitim A.S. (2024).

45 Ilgaz, B. (2023). s. 59; Giiner, T. S. (2021). “Kisisel Verilerin Islenmesine
Yonelik Olarak Acik Riza Verilmesi ve Agik Riza Beyaninda Bulunma
Ehliyeti”, Eskisehir: Anadolu Universitesi Sosyal Bilimler Enstitiisii
Yayinlanmamis Yiiksek Lisans Tezi, s. 103; Imach C. (2023). 6698 Sayili
KVKK Kapsaminda Kisisel Saglik Verilerinin islenme Sartlari, icinde Kaya,
C. (Ed.), Kisisel Verilerin Korunmast Hukuku ve Bilgi Edinme Hukuku: Cesitli
Agilardan Bakis, Istanbul: On iki Levha Yayincilik, s. 153.

46 “llgili kisinin dolayisiyla veri sahibinin kendisiyle ilgili verinin
islenmesine, 6zgiirce, konuyla ilgili yeterli bilgi sahibi olarak, tereddiide
yer birakmayacak aciklikta ve sadece o islemle sinirli olarak verdigi onay
beyanidir.” Dogan, B. (2023). s. 60. “Zira agik riza en temel haliyle veri
isleyene, verisi isleneni bilgilendirme ytikiimliiliigii ve verisi islenene ise
rizasmni Ozgiir iradeyle verebilme hakki olarak tanimlanmis” Uyarer, S. G.
(2019). s. 88.

47 “Cerezlerin internete ‘hafiza kazandirma’ ihtiyacindan dogdugu
diistiniilebilir.” Kisisel Verileri Koruma Kurumu (2024). “Cevrim Ici
Mahremiyet ve Cerezler”, s. 6.

48 Yesilaltay, B. (2020) s. 5; Kisisel Verileri Koruma Kurumu (2024). “Cevrim
Ici Mahremiyet ve Cerezler”, s. 6.
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Cerezlerin ilk ortaya ¢ikti$1 zaman sakladig bilgiler, ziya-
retcinin siteyi ziyaret etme siklig1 ile internet alisverislerinde
birden ¢ok sayfaya gecis yapilirken tirtiniin hatirlanmasina
iliskin bilgilerden ibaretti®. 2000'1i yillardan itibaren ise rek-
lam cgerezlerin ortaya ¢ikmasi ile kisisel verilerin ziyaret edi-
len site ve tiglincii taraflarca yogun bir sekilde toplanmasi
karsisinda bu alanda diizenleme yapma gereksinimini ortaya
cikarmistir®. Hukuki diizenlemelerin yam sira tarayicilar ta-
rafindan cerezlerin engellenmesine ve oturum cerezleri harig
kalic1 gerezlerin tarayici kapandiginda veya kisa siire sonra
kendiliginden silinmesine yonelik ayarlar gelistirmistir>'.

Tiirk hukuku agisindan Haziran 2022 tarihine kadar gerez-
ler 6zelinde bir diizenleme bulunmamaktaydi. Fakat cerez
kullaniminin internet teknolojisi ile birlikte {ilkemize girdi-
gini soyleyebiliriz. 6698 sayil1 Kanun, kisisel veri islenmesine
iliskin genel diizenlemeler barindirdigindan gerezler yoluyla
kisisel verileri igleyen teknolojilerde de uygulama alani bul-
mus ve halen de bulmaktadir®>. Bunun yani sira 5809 sayili
Elektronik Haberlesme Kanunu'nun 51. maddesinin 3. fikra-
s baglaminda gerezlerin adi zikredilmeden ve sadece cerez-
lere yonelik olmayan sinirli bir diizenleme yapilmigtir™.

Haziran 2022 itibariyla Kisisel Verileri Koruma Kurumu ta-
rafindan Cerez Uygulamalar1 Hakkinda Rehber (Cerez Reh-
beri) yayimlanmistir®. S6z konusu rehber ile gerezler yoluyla

49 Uzman Posta (2024).

50 a.g.e.

51 ag.e.

52 Dogan, B. ve Bozkurt, T. (2024); Veri Koruma Danismanlig1 ve Egitim A.S.
(2024).

53 “Elektronik haberlesme sebekeleri, haberlesmenin saglanmasi disinda
abonelerin/kullanicilarin  terminal cihazlarinda bilgi saklamak veya
saklanan bilgilere erisim saglamak amaciyla isletmeciler tarafindan
ancak ilgili abonelerin/kullanicilarin verilerin islenmesi hakkinda agik ve

kapsamli olarak bilgilendirilmeleri ve agik rizalarmin alinmas: kaydiyla
kullanilabilir.”

54 Aksoy, H. C. (2024). s. 11.

55 Kisisel Verileri Koruma Kurumu (2024). “Cevrim I¢ci Mahremiyet ve
Cerezler”.
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kisisel verilerin islenmesine iliskin esaslar gosterilerek agik
rizanin hukuka uygun elde edilmesine yonelik iyi ve kotii uy-
gulama Ornekleri tarif edilmistir®. Kisisel veri islenmesinde
kullanilmayan gerezler ise kapsam disinda tutulmustur®.

Avrupa Birligi (AB) bakimindan cerezlere yonelik iki ana
diizenleme bulunmaktadir®. Bunlardan ilki 2018 yilinda yii-
riirliige giren Avrupa Birligi Genel Veri Koruma Tiiztigii™ (Ge-
neral Data Protection Regulation-GDPR) olup anilan Tiiziik
AB tiyesi tilkelerde veri isleme standartlarmi ve bu tilkelerin
vatandaslarmin kisisel verilerinin islenmesini diizenleyen tii-
ziikttiir. Bir diger diizenleme olarak 2002 yilinda ytirtirliige gi-
ren ve 2009 yilinda degisiklikler yapilan E-Gizlilik Direktifi®
gosterilebilir®. S6z konusu bu direktif, elektronik haberlesme
ortamindaki verilerle ilgili olup 6zellikle ¢erez kullanimina
iliskin oldukga genis hiikiimler igermektedir®. Direktif'in Tii-
ziige® gore daha 6zel hiikiimler icermesi nedeniyle oncelikli

56 Tas, C. A.(2024); Can, E. (2024). “Giinliik Dijital Deneyimimizde Cerezlerin
Rolii ve Cerezler Yoluyla Kisisel Verilerin Islenmesi”, Kisisel Verileri Koruma
Kurumu Biilten Sayi: 3: Cevrim Ici Mahremiyet ve Cerezler, s. 13, https://
kvkk.gov.tr/SharedFolderServer/CMSFiles/c4cb3fce-4c4d-40af-9410-
fe3bdcfae8e9.pdf. (Erisim Tarihi: 19/2/2024)

57 Kisisel Verileri Koruma Kurumu (2024). “Cerez Uygulamalar1 Hakkinda
Rehber”, s. 15; Kisisel Verileri Koruma Kurumu (2024). “Cevrim Ici
Mahremiyet ve Cerezler”, s. 7.

58 Kogak, $. (2024). “Kisisel Verilerin Korunmas: Agisindan Dijital Parmak
izi”, Kisisel Verileri Koruma Kurumu Biilten Sayi: 3: Cevrim Ici Mahremiyet ve
Cerezler, s. 42, https://kvkk.gov.tr/SharedFolderServer/CMSFiles/c4cb3fce-
4c4d-40af-9410-fe3bdcfae8e9.pdf, (Erisim Tarihi: 19/2/2024)

59 So6z konusu tliztiglin tam metni igin bkz. https://gdpr-info.eu/chapter-1/
(Erisim Tarihi: 10/1/2024)

60 Soz konusu direktif i¢in bkz. https://edps.europa.eu/data-protection/
our-work/publications/legislation/directive-2009136ec_en, European Data
Protection Supervisor (Erigim Tarihi: 10/1/2024)

61 Aksoy, H. C. ve Halicioglu, M. (2021). s. 61.

62 https://cookiespool.com/, Cookie Spool (Erisim Tarihi: 10/1/2024). Hakeza
2009 yili degisiklikleri sonucu s6z konusu Direktif i¢in “Cerez Kanunu”
ibaresi de kullanilmistir. Ayrintili degerlendirme icin bkz., Aksoy, H. C. ve
Halicioglu, M. (2021). s. 64.

63 Normlar hiyerarsisinde Tiiziik, Direktif'ten daha giiglii bir diizenleme
seklidir. Buna karsin Direktif Tiiziige gore 6zel norm niteligindedir. Bu
nedenle oncelikli olarak uygulama alani buldugu sodylenebilir. Fakat
bu durum Direktif'in Tiiziige aykir: hiikiimler icerecegi anlaminda da
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olarak uygulama alani buldugu soylenebilir®.

AB hukuku normu olan yukaridaki iki diizenlemeden
GDPR, Tirkiye'de kisisel veri isleme faaliyetinde bulunan
veri sorumlularini daha yakindan alakadar etmektedir zira
AB tiyesi olmayan bir tilkeden AB iiyesi olan bir iilkeye mal
veya hizmet tedarikinde bulunan veri sorumlulari da GDPR
hiikiimlerine tabi olmaktadir®. Bu baglamda Tiirkiye’de mev-
zuatin GDPR’ye uyumlu olmas1 AB {iyelik siireci haricinde bu
yonden de onem arz etmektedir.

II. KiSISEL VERI iISLEMEDE ACIK RIZA ALINMASI
GEREKEN VE GEREKMEYEN HALLER

A. Kisisel Verilerin Islenmesinde A¢ik Riza Alinmasi
Gereken Haller

Bir gercek kisiye iliskin kisisel verilerin islenmesi kural
olarak veri sahibinin agik rizasina bagl kilinmistir. S6z ko-
nusu bu kural, 6698 Sayili Kanunun hem genel nitelikli ki-
sisel verilerin igslenmesi sartinin diizenlendigi 5. maddesinin
ilk fikrasinda hem de 6zel nitelikli kisisel verilerin islenmesi
sartinin diizenlendigi 6. maddesinin ikinci fikrasinda asagi-
daki gibi yer almaktadir; “Kisisel veriler ilgili kisinin acik rizast
olmaksizin islenemez.” Ozel nitelikli kisisel verilerin, ilgilinin agik
rizast olmaksizin islenmesi yasaktir.”

Kanun Koyucu tarafindan kisisel verilerin islenmesi kural
olarak agik riza sartina bagh kilindigindan agik riza gereken
haller ayrica sayilmamistir. Diger bir degisle kanunda agik
riza alinmasina gerek olmayan haller kapsamina giren bir hal

gelmemektedir.

64 Uzun, F. B. (2024).

65 “In order to ensure that natural persons are not deprived of the protection to which
they are entitled under this Regulation, the processing of personal data of data
subjects who are in the Union by a controller or a processor not established in
the Union should be subject to this Regulation where the processing activities
are related to offering goods or services to such data subjects irrespective of
whether connected to a payment.” https://gdpr-info.eu/recitals/no-23/ (Erisim
Tarihi:12/1/2024)
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bulunmadig; siirece veri sorumlusunun veri sahibinin agik ri-
zasini almasi gerekecektir.

B. Kisisel Verilerin Islenmesinde A¢ik Riza Alinmasina
Gerek Olmayan Haller

Kisisel verilerin islenmesi kural olarak veri sahibinin agik
rizasina tabi bulunsa da bazi hallerde bu acgik rizanin alin-
masina gerek bulunmamaktadir. S6z konusu bu haller, 6698
Sayili Kanunun hem genel nitelikli kisisel verilerin islenme-
si sartinin diizenlendigi 5. maddesinin 2. fikrasinda hem de
ozel nitelikli kisisel verilerin islenmesi sartinin diizenlendigi
6. maddesinin 3. fikrasinda asagidaki sekilde yer almaktadir:

(3) (Degisik:2/3/2024-7499/33 md.)* Ozel nitelikli kisisel veri-
lerin islenmesi yasaktir. Ancak bu verilerin islenmesi;

a) 1Igili kisinin acik rizasinin olmast,

66 KVKK’nin 6. maddesinin eski hali su sekildedir: “Ozel nitelikli kisisel verilerin
islenme sartlart Madde 6 - (1) Kisilerin irki, etnik kdkeni, siyasi diisiincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika iiyeligi, saglig, cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle
ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir. (2) Ozel
nitelikli kisisel verilerin, ilgilinin agik rizast olmaksizin islenmesi yasaktir. (3)
Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda
ongériilen hillerde ilgili kisinin acik rizast aranmaksizin islenebilir. Saglik ve
cinsel hayata iligkin kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri
ile finansmanimn planlanmas: ve yénetimi amaciyla, sir saklama yiikiimliiliigii
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin acik
rizast aranmaksizin islenebilir. (4) Ozel nitelikli kisisel verilerin iglenmesinde,
ayrica Kurul tarafindan belirlenen yeterli dnlemlerin alinmasi sarttir.” KVKK'nin
6. maddesinin sistematigine bakildiginda; 6zel nitelikli kisisel verilerin,
ilgilinin agik rizasi olmaksizin islenmesi yasaktir. Hukuki isleme sebebi
agisindan ilgili kanunlarda ongoriilen haller icin saglik ve cinsel hayat
verileri disindaki veriler igin ise istisna taninmastir. Saglik ve cinsel hayata
iliskin kisisel verilerin ise ancak kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglk
hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama
ytktimliligi altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin agik rizas1 aranmaksizin islenebilecegi 6ngoriilmiistiir.
Diger bir deyisle, acik riza ve sir saklama yiikiimliiliigii altinda bulunan
kisiler veya yetkili kurum ve kuruluslar tarafindan isleme temel hukuki
isleme sebebidir. Bkz., Kaya, M. B. (2024). KVKK Reformu: 2024 Degisiklikleri
(Dijital Baski), https://mbkaya.com/hukuk/kvkk-reformu.pdf, s. 8-9 (Erisim
Tarihi: 25/9/2024)
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b) Kanunlarda agik¢a ongoriilmesi,

c) Fiili imkdnsizlik nedeniyle rizasini agiklayamayacak durumda
bulunan veya rizasina hukuki gecerlilik taninmayan kisinin, kendi-
sinin ya da bir bagkasinin hayat: veya beden biitiinliigiiniin korun-
mast i¢in zorunlu olmast,

¢) ligili kisinin alenilestirdigi kisisel verilere iliskin ve alenilestir-
me iradesine uygun olmasi,

d) Bir hakkin tesisi, kullanilmas: veya korunmas icin zorunlu
olmasi,

e) Sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili
kurum ve kuruluslarca, kamu sagligimin korunmasi, koruyucu he-
kimlik, t1bbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi ile
saglik hizmetlerinin planlanmasi, yonetimi ve finansmani amactyla
gerekli olmasi,

f) Istihdam, is sagligr ve giivenligi, sosyal giivenlik, sosyal hiz-
metler ve sosyal yardim alanlarimdaki hukuki yiikiimliiliiklerin yeri-
ne getirilmesi icin zorunlu olmasi,

g) Siyasi, felsefi, dini veya sendikal amaclarla kurulan vakif, der-
nek ve diger kiar amact giitmeyen kurulus ya da olusumlarin, tabi
olduklart mevzuata ve amaclarina uygun olmak, faaliyet alanlarry-
la simirly olmak ve iiciincii kisilere agiklanmamak kaydiyla; mevcut
veya eski tiyelerine ve mensuplarina veyahut bu kurulus ve olusum-
larla diizenli olarak temasta olan kisilere yonelik olmast,

halinde miimkiindiir.

Kanun koyucu tarafindan agik riza aranmaksizin kisisel
verilerin islenebilecegi haller tahdidi olarak sayilmistir. Veri
sorumlular tarafindan bu hallerin somut veri isleme duru-
munda gergeklestigi ispatlanmalidir. Diger bir degisle veri
sahibinden acik riza alinmadan gergeklestirilen veri isleme fa-
aliyetinin hukuka uygun oldugunun ileri siiriilebilmesi ancak
veri sorumlular1 tarafindan Kanun’da sayilan bu hallerden
biri ya da birkaginin var oldugunun kanitlanmasiyla miim-
kiindiir.
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Ayrica Kanunun 6. maddesinin 4. fikrasinda asagidaki
sekilde bir diizenleme ile Kurula da 6nemli bir ytikiimliilik
getirilmistir.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul ta-
rafindan belirlenen yeterli onlemlerin alinmas sarttir.

Kanun Koyucu yapilan degisiklikle 6zet olarak; kisisel veri-
lerin islenmesinde agik riza alinmasina gerek olmayan hallere,
7499 sayil1 Ceza Muhakemesi Kanunu ile Baz1 Kanunlarda De-
gisiklik Yapilmasina Dair Kanun'un 33. maddesi ile 2 Mart 2024
tarihinde degisiklik yapmistir. Bu sayede veri sahibinden agik
riza alinmadan gergeklestirilen veri isleme faaliyetinin hukuka
uygun oldugunun ileri siiriilebilmesi ancak veri sorumlular
tarafindan Kanun’da sayilan bu hallerden biri ya da birkaginin
var oldugunun kanitlanmasiyla miimkiin hale gelmistir. Ay-
rica Kanun'un 6. maddesinin 4. fikrasinda yapilan bir diizen-
leme ile Kurul’a da énemli bir yiikiimliiliik daha getirilmistir.
Mevcut 6. maddeye gore saglik ve cinsel hayat disindaki 6zel
nitelikli kisisel verilerin islenebilmesi, sadece ilgili kisinin acgik
rizasinin bulunmasi veya kanunlarda ongoriilmesi halinde
miimkiindiir. Saglhk ve cinsel hayata iliskin 6zel nitelikli kisisel
veriler ise agik rizanin disinda sadece kamu sagliginin korun-
mas1, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmet-
lerinin ytriitiilmesi, saglik hizmetlerinin finansmani, yonetimi
ve planlanmasi amaciyla islenebilmektedir.

KVKK Reform Yasasi gerekcesinde de ifade edildigi tizere,
mevcut diizenleme uyarinca saglik verisini sadece Sosyal Gii-
venlik Kurumu (SGK) ve Saglik Bakanlhig ile saghk kurulusla-
11 isleyebilmektedir. Buna karsin, 6zellikle sigorta sektorti, is
kanunu ve ¢alisma mevzuat, is saglig1 ve giivenligi ile sosyal
hizmetler alanlarinda saglik verisine ihtiya¢ duyulmaktadir.
Dolayisiyla anilan degisiklikle, 6zel nitelikli kisisel verile-
rin islenme sartlari, gelisen sartlara gore giincel ihtiyaclar ve
GDPR dikkate alinarak yeniden diizenlenmistir®.

67 2024 yilinda yapilan degisiklikler sonrasi KVKK, genel olarak 2015 yilinda
ilk tasar1 olarak TBMM'ye sunuldugu orijinal sekline dondiiriilmektedir.
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III. CEREZLER YOLUYLA KiSISEL VERI ISLEMEDE
ACIK RIZA ALINMASI GEREKEN VE GEREKMEYEN
HALLER

A. Cerezler Yoluyla Kisisel Veri Islenmesinde A¢ik Riza
Alinmasi1 Gereken Haller

Cerezler, kisisel veri barindiran dosyalar oldugundan ge-
rezler yoluyla da kisisel veri islenmesinde kural olarak veri
sahibinin agik rizasi gereklidir. S6z konusu bu rizanin alinma-
sinda cesitli acik riza platformlar1 da kullanilabilmektedir®.
Ayrica kullanilan gerez tiirleri yahut da gerezler yoluyla isle-
nen kisisel verilerin isleme amaci degistiginde tekrardan ziya-
retgilerden agik riza alinmasi gerekebilecektir®. Her bir gerez
isleme amaci icin cerezler 6zelinde ayr1 ayr1 acik riza alinmasi
gerekmektedir”. Boylelikle rizanin giincelligi temin edilmis
olacaktir”.

Acik riza, gecerli olmasi i¢in gerekli unsurlar dahilinde
veri sahibinin aktif bir davranisiyla gerceklestirilmelidir”. Ni-

Bkz., a.g.e. s. 10-11.

68 Ersin, A. (2024).

69 ICO (2024).

70 Kisisel Verileri Koruma Kurumu (2024). “Cerez Uygulamalar1 Hakkinda
Rehber”, s. 16, 57.

71 Bart Custers, B. (2023). Sonsuza Dek Riza Vermek icin Tiklayiniz:
Aydinlatilmis Riza Igin Gegerlilik Siiresi”, Yalgmn Erdogan, S. E. (Cev.),
icinde Kaya, C. (Ed.), Kisisel Verilerin Korunmas: Hukuku ve Bilgi Edinme
Hukuku: Cesitli Acilardan Bakis, Istanbul: On iki Levha Yayimncilik, s. 904.

72 “... Consent must be actively and clearly given. ...” 1CO (2024). “... Kurul, agtk
r1za kavraminin tanim geregi bireyin Onceden onay: almmaksizin kisisel verilerin
islenmesine otomatik onay verildiginin varsayildigi (opt-out) gibi bir yontemin
kullamlamayacagint ve bireyin bilingli eylemi ile kisisel verilerinin islenmesine
onay verecegi (opt-in) bir sistem kurulmas: gerektigini belirtmistir. Gergekten,
kisiye rizay1 kaldirma imkaninin verilmis olmas: bu noktada bir anlam ifade etme-
melidir. Kisi, kisisel verilerinin islenmemesi icin ayrica bir ¢aba sarf etmemelidir.
Kural olan kisisel verinin islenmemesidir ve ancak islenmesine riza vermek icin ay-
rica bir harekette bulunulmas: gerekir. Veri sorumlusunun da agik riza siireclerini
bu sekilde tasarlamasi gerekir ...” Diilger, M. V. (2024). “Yurt Disina Veri Akta-
riminda Milyonluk Ceza: Kisisel Verileri Koruma Kurulunun Amazon Ka-
rar1”, https://www.hukukihaber.net/yurt-disina-veri-aktariminda-milyon-
luk-ceza-kisisel-verileri-koruma-kurulunun-amazon-karari (Erisim Tarihi:
16/1/2024)
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tekim AB Adalet Divani’'min Planet 49 kararinda da bu husus
dile getirilmektedir”®. Bununla birlikte bu ¢alismanin yapildi-
g1 tarihte bir¢ok internet sitesinin halen bu tanima uygun bir
cerez kullanimi gerceklestirmedigi goriilmektedir™.

Cerez tiirleri agisindan ise zorunlu gerezler disinda kalan
tim cerez tiirleri yoluyla kisisel verilerin islenmesinde veri
sahibinin agik rizasimnin alinmasi gerekmektedir”™. Cerez Reh-
berinde bu gerezlere 6rnek olarak sosyal eklenti takip cerezle-
ri ve ¢evrimigi davranigsal reklamcilik cerezleri verilmistir.
Kisisel Verileri Koruma Kurulu tarafindan verilen bir kararda
zorunlu olmayan ¢erezlerin kullanildig: sitede veri sorumlu-
su tarafindan acik riza alinmadan kisisel verilerin islenmesi,
veri ihlali olarak degerlendirilmistir”.

Uctincii taraf cerezlerde cerezler yoluyla kisisel verileri is-
leyen internet sitesi sahibinden bagimsiz {igiincii bir kisi ko-
numundadir. Cerez Rehberinde {i¢lincii taraf cerezleri kulla-
nan taraf ile gerezleri direk toplayan birinci taraf arasindaki
sozlesmesel iliski baglaminda is birligi yapilmas1 gerektigi
vurgulanmaktadir’.

73 Avrupa Birligi Adalet Divani'nin 01.10.2019 Tarihli Planet 49 GmbH Kara-
11, https://curia.europa.eu/juris/document/document.jsf;jsessionid=D064F-
C9AES5825F3BBCEE9089B8EDOES6?text=&docid=218462&pageIndex=0&-
doclang=en&mode=lIst&dir=&occ=first&part=1&cid=912249 (Erisim Tarihi:
12/1/2024)

74 Kandir, M. O. (2023). Uygun olan ve olmayan cerez ayarlar1 drnekleri i¢in
bkz., Dogan, B. ve Bozkurt, T. (2024).

75 “... Reklam, pazarlama ve performans amacryla calisan gerezlerin kullamlmasinin
ilgili kisinin agik rizasina tabi oldugu, ...” Kisisel Verileri Koruma Kurulu'nun
2022/1358 No'lu ve 23.12.2023 Tarihli Karari, https://www.kvkk.gov.tr/Ice-
rik/7595/2022-1358 (Erisim Tarihi: 9/1/2024). Bkz., Dogan, B. ve Bozkurt,
T. (2024). Birlesik Krallik Bilgi Ofisi Komisyonu da aymn goriiste olmasi-
na ragmen Fransiz Veri Koruma Otoritesi performans/analiz ¢erezleri i¢in
acik rizaya gerek olmadigi goriisiindedir. Bkz., Aksoy, H. C. ve Halicioglu,
M. (2021). s. 69.

76 Kisisel Verileri Koruma Kurumu (2024). “Cerez Uygulamalar1 Hakkinda
Rehber”.

77 Kisisel Verileri Koruma Kurulu’nun 2022/1358 No'lu Karar1.

78 Kisisel Verileri Koruma Kurumu (2024). “Cerez Uygulamalar: Hakkinda
Rehber”.
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Internet sitesine erisim saglandiginda veya site icerisinde
yer alan bir eklentiye erisilmek istendiginde site ve tarayic
ayarlarinda gerezlerin kabul edilip edilmemesi konusunda bir
tercihte bulunmayan kullanicin gerezler yoluyla kisisel verile-
rinin islenip islenemeyecegi cevaplanmasi gereken bir soru-
dur. Yukaridaki paragrafta ifade edildigi tizere site kullanici-
smin aktif bir davranis olmadan dolayisiyla gerezler yoluyla
kisisel verilerinin islenmesine agik riza vermedigi hallerde
gerez kullanimini reddetmis sayilmasi gerekmektedir. Bura-
da ifade edilen gerezlerin acik riza alinarak islenmesi gereken
kisisel verilere iliskin gerezler oldugunu bir kez daha tekrar
etmekte yarar bulunmaktadir”™.

Cerezler yoluyla kisisel verilerin islenmesi acik rizaya tabi
oldugundan internet sitenin kullanilmaya baslandig1 anda
acik rizaya tabi tiim gerezlerin kapali yani kullanilamaz halde
bulunmas: gerekmektedir. Diger bir degisle veri sahibi tara-
findan cerezlere iliskin agik riza verilene kadar gerez ayarlari
“tiim cerezleri reddet” segenegine gore hazirlanmalidir®.

Acik riza konusunda ayrica KVKK'nin 6. maddesinin 3.
fikras1 kapsamindaki 6zel nitelikli kisisel verilerin islenmesin-
de uyulacak usul ve esaslar halinde daha ¢ok 6zen gosterilme-
si gerekecegine vurgu yapmakta yarar vardir®.

79 Cerezleri reddet segenegi ile islenmesinde acik riza gerekmeyen zorunlu
cerezler disindaki cerezlerin reddedilebilecegi yoniinde agiklamaya
yer veren Ornek cerez secenekleri icin bkz., https://cookiespool.com/;
https://www.dataprotectionauthority.be/citizen, Belgium Data Protection
Authority (Erisim Tarihi: 16/1/2024). S6z konusu bu 6rneklerin aydinlatma
ylikiimliigii agisindan olmasi gereken oldugunu soyleyebiliriz.

80 “... Internet sitesini/mobil uygqulamalart ziyaret eden kullanmicilardan internet
sitesine/mobil uygulamaya giris aninda ilgili kisilerin iradi aktif hareketiyle
soz konusu cerezlerin calismasina onay vermesini, dolayisiyla varsayilan ayar
olarak gerezlerin calismamasini ongoren “opt-in” mekanizmasina gore agik riza
almast gerektigi, ...” Kisisel Verileri Koruma Kurulu'nun 2022/1358 No'lu
Karar1. “... Opt-out yani bireyin dnceden onayimi almaksizin kisisel verilerinin
islenmesine otomatik onay verdikleri kabul edilerek kigilere bu onay: sonradan
kaldirmalar: yoniinde imkdn veren bir sistemin degil; opt-in yani bireyin bilingli
eylemi ile kisisel verilerinin islenmesine Onceden onay verecegi bir sistemin
kullamilmas: gerekmektedir. ...” Okur, F. (2024).

81 ICO (2024).
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B. Cerezler Yoluyla Kisisel Veri Islenmesinde A¢ik Riza
Alinmasina Gerek Olmayan Haller

Cerezler yoluyla kisisel veri islenmesinde tipki diger tiirlii
veri isleme yollarinda oldugu gibi Kanun'da sayilan hallerde
acik riza aranmasina gerek yoktur®. Hatta acik riza aranma-
simna gerek olmayan hallerde veri sorumlusu tarafindan agik
riza alinmasi hali, Kurum tarafindan dirustlik kurallarina
aykirilik seklinde yorumlanmaktadir®.

Kanun koyucu tarafindan gerezler 6zelinde bir diizenleme
yapilmadigindan gerezlerin tiirlerine ve kullanim alanlarina
gore kanunda yer alan hallerden birinin bulunup bulunmadi-
g1 her veri isleme olay1 6zelinde irdelenmelidir.

Cerez tirleri 6zelinde bakildiginda ise zorunlu cerezler
yoluyla kisisel verinin islenmesinde acik rizaya gerek olmadi-
gin1 soylenebilir®. Zira bu tiir gerezler, asagida ifade edildigi
tizere 6698 sayili Kanun'un 5. maddesinin 2. fikras1 kapsamin-
daki veri isleme faaliyetleri kapsaminda kisisel veri isleme
araclaridir.

6698 sayil1 Kanun'un 5. maddesinin (c) bendinde yer alan
bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya
ilgili olmasi kaydiyla s6zlesmenin taraflarina ait kisisel veri-

82 Kanundaki bu dilizenlemenin yaninda Cerez Rehberinde AB
diizenlemelerine paralel olarak Kriter A ve Kriter B olmak tizere iki kritere
giren hallerde agik riza aranmayacag; ifade edilmistir. Kriter A, “Cerezin
sadece, iletisimin elektronik haberlesme sebekesi iizerinden saglanmast amactyla
kullamilmasi,” Kriter B ise Cerez kullamiminin, abonenin veya kullanicinin
hizmet almak icin agikca talep ettigi bilgi toplum hizmetleri icin kesinlikle gerekli
olmas1” hallerini kapsamaktadir. Her iki kriter de nihayetinde 6698 sayili
Kanun'da yer alan agik riza alinmadan veri isleme hallerinin kapsamina
girdiginden galismada ayrica degerlendirilmemistir.

83 “... Bilindigi iizere agik riza disinda isleme nedenlerinin varlig: halinde acik riza
alinmast yoluna gidilmesi, diiriistliik kuralima aykirilik seklinde yorumlandig
gibi, ...” Kisisel Verileri Koruma Kurulu'nun 2020/173 No'lu ve 27.02.2020
Tarihli Karari, https://www.kvkk.gov.tr/Icerik/6739/2020-173  (Erisim
Tarihi: 9/1/2024)

84 ... Ote yandan, bir internet sitesinin diizgiin ¢alismast igin zorunlu cerezler
vasitasiyla kisisel verilerin islenmesinde kisilerin agik rizasina gerek duyulmayacak
iken; ...” Kisisel Verileri Koruma Kurulu ' nun 2020/173 No'lu Karari.
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lerin islenmesinin gerekli olmasi, uygulamada en ¢ok karsi-
lasilabilecek hallerden biridir®. Ozellikle internet tizerinden
kurulan mesafeli sozlesmeler®® bu durumun en tipik ornegi
olup s6zlesmenin kars: tarafina iliskin bilgilerin gerezler yo-
luyla saklanmasinda acik riza aranmayacaktir.

6698 sayili Kanun'un 5. maddesinin f) bendi kapsamin-
da ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek
kosuluyla veri sorumlusunun mesru menfaatleri icin veri is-
lenmesinin zorunlu olmas: hali de uygulamada siklikla cerez
kullanim nedeni olarak veri sorumlularinca ileri stirtilmekte-
dir?. Internet sitesinin giivenligi icin kullanilan

cerezler® ve gelen web sunucusu taleplerini birden fazla
makineye dagitmay1 saglayan yiik dengeleme gerezleri® bu
duruma ornek verilebilir. Burada veri sorumlular: ya da tigtin-
cii kisilerin temel hak ve ozgiirliikleri ile veri sorumlusunun
mesru menfaati arasinda dengenin kurulmasi gerekmekte-
dir®®. Bunlarin disinda (¢) bendi kapsaminda veri sorumlusu-
nun hukuki yiikiimliliigiint yerine getirebilmesi igin kisisel
veri islemenin zorunlu olmasi hali kapsaminda da gerez kul-
lanan sitelere rastlanmaktadir®.

85 Ornek olarak bkz., Takasbank (2023); Ankara Sosyal Bilimler Universitesi
(2023); ZES (2023). “Cerez Politikas1”, https://zes.net/cerez-politikasi
(Erigim Tarihi: 27/12/2023)

86 “... Ornegin, bir e-ticaret sitesinde sepete iiriin ekleyen kullanicinin kisisel verileri
islendigi takdirde bir satis sozlesmesinin kurulmasinda Kanun'un 5. maddesinin
2. fikrasimin (c) bendi devreye girebilecektir. ...” Tas. C. A. (2024). “... Eg to
remember what’s in their online basket, ...” ICO (2024).

87 Ornek olarak bkz., Ankara Sosyal Bilimler Universitesi (2023); Diinya
Gazetesi (2023). “Cerez Politikas1”, https://www.dunya.com/p/cerez-poli-
tikasi (Erisim Tarihi: 27/12/2023); Cicek Sepeti (2023). “Cerez Politikas1”,
https://www.ciceksepeti.com/s/cerez-politikasi (Erisim Tarihi: 27/12/2023);
ZES (2023); Kisisel Verileri Koruma Kurumu (2023). “Cerezlere Dair Ay-
dinlatma Metni”, https://www .kvkk.gov.tr/yayinlar/cerezlere_dair_aydin-
latma_metni.pdf (Erisim Tarihi: 27/12/2023)

88 Mysoft (2024).

89 Kisisel Verileri Koruma Kurumu, (2024). “Cerez Uygulamalar1 Hakkinda
Rehber”.

90 a.g.e.

91 Ornek olarak bkz., Kariyer.net (2023). “Cerez Politikas1”, https://www.
kariyer.net/veri-politikamiz/cerez-politikasi (Erisim Tarihi: 27/12/2023)
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Cerezler yoluyla kisisel veri islenirken acik riza alinmasinm
gerektirmeyen cerezleri kullanan sitelerin yukaridaki paragraf-
larda ifade edildigi sekilde 6698 sayili Kanun kapsamina giren
hangi hal kapsaminda acik rizay1 aramadiklarmi belirtmeleri
gerekir. Bu belirtmenin yapilmamas: halinde veri sorumlula-
rinca gerezlere iliskin aydinlatma ytikiimliiliigtintin tam olarak
yerine getirilmis sayilamayacag diisiiniilmektedir®.

Cerezlerin karma gerez niteliginde 6rnegin ayni1 anda hem
kesinlikle gerekli ¢erez hem de reklam cerezi olmasi miim-
kiindiir. Bu ihtimalde cerezin bir yoniiniin acik riza alinmasi-
n1 gerektirmesi halinde o gerezin kullanimi i¢in agik riza alin-
mas1 mutlak bir gerekliliktir®.

IV. CEREZLER YOLUYLA  KiSISEL  VERI
ISLENMESINDE ACIK RIZANIN HUKUKA UYGUNLUK
UNSURLARI

A. Genel Olarak

6698 sayil1 Kanun’un 3. maddesinin (a) bendinden acik r1-
zann; “Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6z-
giir iradeyle agiklanan rizay1” ifade ettigi belirtilmistir. Kurum
tarafindan yayimlanan rehber ilkede de cerezler yoluyla kisi-
sel veri islenmesinde agik rizanin hukuka uygunluk sartlari,
kanunda yer alan tanim gergevesinde belirlenmistir™.

B. Rizanin Belirli Bir Konuya liskin Olmasi

Cerezlere riza konusunda internet sitelerine erisim sagla-
yan tarayicilarin ¢erez ayarlari kullanilabilmektedir. Boylelik-

92 Kurul tarafindan bir kararda bizimle ayn1 yonde ifadelere yer verilmistir;
“Kisisel Veri Koruma Politikas1” metninde (...) hangi ilgili kisi grubunun, hangi
kisisel verilerinin, hangi amagla ve hangi hukuki sebebe dayanilarak islendigi ve
hangi iiciincii taraflara aktarildi§inin agik bir sekilde anlasilamadigi, bu nedenle
soz konusu metnin Aydinlatma Tebligi'nin 5’inci maddesinin (1) numaral
fikrasimin (g), (g) ve (h) bentlerine uygun hale getirilmesi gerektigi, ...” Kisisel
Verileri Koruma Kurulunun 2023/1645 No'lu Karari.

93 Aksoy, H. C. ve Halicioglu, M. (2021). s. 69.

94 Ayni belirleme Birlesik Krallik Bilgi Ofisi Komisyonu tarafindan da
yapilmustir. ICO (2024).
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le veri sahibi olan ziyaretgiler tarafindan ilgili internet sitesine
erisim saglanmadan 6nce hangi cerezlerin kabul edilip edil-
meyecegi belirlenebilmektedir®.

Her ne kadar ¢erezler konusunda kullanilan tarayici ayar-
lar1 yardimer olsa da veri sahibi tarafindan erisilen internet
sitesinde de cerez ayarlarina iliskin segeneklerin sunulmasi
gerekmektedir. Nitekim AB Veri Calisma Grubunun GDPR
oncesi AB 'nin kisisel veriler hukuku diizenlemesi olan 95/46/
EC sayili Direktif'in 29. maddesine iliskin olarak yayimladig:
goriis yazisinda da tek basimna tarayici ayarlarinda belirtilen
tercihin yeterli olmay1p internet sitesi icerisinde de gerez ter-
cihine iligskin riza alinmasmnin gerekliligi vurgulanmigstir®™.

Internet sitesinde kullanilan cerezlere iliskin riza verilir-
ken bu rizanin ilgili ¢erez tiirtine gore farklilik gosterebilme-
si de gerekebilmektedir. S6z gelimi islevsel cerezlere yonelik
riza vermek isteyen veri sahibinin performans cerezlerine yo-
nelik rizas1 bulunmayabilir. Battaniye riza”” adi verilen genel
nitelikte riza alinmas, agik riza sartin1 saglamayacaktir. isbu
sebepten cerez tiirlerine yonelik Ozellestirilmis segeneklerin
bulunmas: gerekmektedir®. Uygulamada bir¢ok internet si-
tesinin “Secenekleri Ozellestir.” veya bu ifadeye benzer bir sege-
negi, “tiimiinii kabul et” ya da “tiimiinii reddet” se¢eneklerinin

95 Kullanilan tarayiciya gore cerez ayarlarinin nasil yapilacagina dair
acgiklamalar igin bkz: Pinsent Masons (2019). “How to Manage and Delete
Cookies”, https://www.aboutcookies.org/how-to-manage-and-delete-
cookies (Erisim Tarihi: 28/12/2023)

96 Uzun, F.B. (2024). S6z konusu degerlendirme hakkinda bkz., Avrupa Birligi
Veri Calisma Grubu, “95/46/EC sayili Direktif'in 29. Maddesine liskin
Gorlis  Yazis1”,  https://ec.europa.eu/justice/article-29/documentation/
opinion-recommendation/files/2010/wp171_en.pdf (Erisim Tarihi:
12/1/2024)

97 “Belirli bir konu ile stmirlandirilmayan ve ilgili islemle stmirli olmayan genel
nitelikteki agtk riza.” Veri Koruma Danismanligi ve Egitim A.S. (2024).

98 “... Cerezlerin kullanim, kisisel verilerin aktarilmas: gibi Amazon’un verileri
islemesi kapsamina giren biitiin fiillerin, tek bir riza beyan: ile onaylanmasi
“battaniye riza” olarak ifade edilen belirli bir konu ile sinirlandirilmanms olan
genel nitelikli riza anlamina gelmekte olup, bu tiir bir rizamin Kanun'a uygun
olmas1 miimkiin degildir. ...” Diilger, M. V. (2024).
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yaninda bir gerez tercihi olarak sundugu goriilmektedir®. Ni-
tekim bu segenegin sunulmamasi haline iliskin Kurulun ver-
digi bir ihlal karar1 bulunmaktadir'®. Boylelikle veri sahipleri
tarafindan hangi cerezlere ve dolayisiyla hangi kisisel verileri-
nin islenmesine riza gosterildigi agikca bilinebilecektir'™.

C. Rizanin Aydinlatmaya Dayal1 Olarak Alinmasi

Kisisel verilerin hukuka uygun isleme kosullarindan birisi
de veri sahibinin aydinlatilmis bir sekilde agik rizasinin alin-
masidir. Veri sorumlusunun aydinlatma ytikiimlialagi, acik
rizadan bagimsiz olarak 6698 sayili Kanun'un 10. maddesinde
asagida yer aldig1 sekilde diizenlenmistir; “Kisisel verilerin elde
edilmesi sirasinda veri sorumlusu veya yetkilendirdigi kisi, ilgili ki-
silere;

a) Veri sorumlusunun ve varsa temsilcisinin kimligi,

b) Kisisel verilerin hangi amacla islenecegi,

c) Islenen kisisel verilerin kimlere ve hangi amacla aktarilabile-
cegi,

¢) Kisisel veri toplamanin yontemi ve hukuki sebebi,

d) 11 inci maddede sayilan diger haklari,

konusunda bilgi vermekle yiikiimliidiir.”

99 Ornek olarak bkz., Amazon (2023). “Cerez Tercihlerinizi Secin”, https://
www.amazon.com.tr/, (Erisim 28/12/2023); https://www.sahibinden.com/,
Sahibinden.com (Erisim Tarihi: 28/12/2023); https://www.bim.com.tr/, BIM
(Erisim Tarihi: 28/12/2023); https://www.sokmarket.com.tr/, SOK (Erisim
Tarihi: 28/12/2023)

100 “Cerezlere iliskin pop-up aciklamas altinda “sadece gerekli cerezleri kullanin” ve
“tiim cerezlere izin ver” olmak iizere iki secenegin sunuldugu, gerekli cerezler
disindaki cerezler yoluyla kisisel veri isleme faaliyeti icin “tiim cerezlere izin ver”
seceneginin sunularak topluca agik riza alma yoluna gidildigi ve ilgili kisilere
tercih etme imkanmmin sunulmadig, ancak agik riza alinmasini gerektiren her
bir cerez tipi icin seceneklerin sunulmas: suretiyle “opt-in” yontemiyle acik riza
alinmas: gerektiginden veri sorumlusunun acik riza metninin agik rizanin “belirli
bir konuya iliskin olmas1” ve “0zgiir iradeyle verilmesi” unsurlarimi sakatladig
ve Kanun'un 5'inci maddesi kapsanminda hukuka uygun bir kisisel veri isleme
faaliyetinin gerceklestirilmedigi, ...” Kisisel Verileri Koruma Kurulu'nun
2023/1645 No'lu Karar.

101 Ersin, A. (2024).
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Cerezler yoluyla kisisel verilerin islenmesinde de diger ki-
sisel veri isleme faaliyetleri gibi mutlaka aydinlatma ytikiim-
liltiigli yerine getirilmelidir'®. Aydinlatma metnine iligskin
herhangi bir sekil sart1 ongoriilmemisse de metnin igeriginin
yukarida yer alan Kanun hiikmiine uygun olmas: gerekmek-
tedir. Kisisel Verileri Koruma Kurulu tarafindan verilen ka-
rarlarda aydinlatma metninin Kanun’da ve Teblig'de yer alan
zorunlu unsurlar1 tasimamas veri ihlali olarak degerlendiril-
mistir'®,

Aydinlatma metninin igeriginin agik, sade ve anlasilir ol-
masi ve farkli anlamlara gelebilecek sekilde muglak ifadele-
re'™ yer verilmemesi gerekmektedir'®. S6z konusu internet
sitesinin hedef kitlesi de aydinlatma metninin iceriginin nasil
olmasi gerekecegini belirleyebilmektedir'®. Ornegin cocukla-
ra yonelik bir sitede gorsellerden yararlanilmas: aydinlatma
ylukiimliiligliniin yerine getirilmesi igin gerekli olabilecek-
tir'”. Aydinlatmanin en geg rizanin verildigi ana kadar yapil-
mas1 gerekmektedir'®. Bu an ise gogu zaman internet sitesine
giris ile birlikte ¢erez kullanimina baslandig1 i¢in siteye giris
anidir'®. Ispat yiikii ise veri sorumlusuna aittir'*.

Aydinlatma ytikiimliiliiglintin dikkat ¢eken bir yonii ka-
nun koyucu tarafindan istisnasiin diizenlenmemis olmasi-

102 Okur, F. (2024); Veri Koruma Danismanligi ve Egitim A.S. (2024).

103 Kisisel Verileri Koruma Kurulu'nun 2022/1358 No'lu Karar; Kisisel Verileri
Koruma Kurulu’nun 2023/1645 No'lu Karari.

104 “... ‘Paylasilabilir.” gibi muglak ifadelere yer verilmemesi gerektigi, ...” Kisisel
Verileri Koruma Kurulu'nun 2023/1645 No'lu Karari.

105 ICO (2024); Diilger, M. V. (2024), Ersin, A. (2024).

106 ICO (2024).

107 Kisisel Verileri Koruma Kurumu (2024). “Cerez Uygulamalar1 Hakkinda
Rehber”; Mysoft (2024).

108 Diilger, M. V. (2024); Mysoft (2024).

109 “... Cerez kullanumi agisindan ilgili kisive yapilacak olan bilgilendirme, ilgili
kisinin web sitesini ziyareti ile birlikte ayni anda yapilmalidir. Béylece aydinlatma
yiikiimliiliigii, en ge¢ kisisel verilerin islenmesi siwrasinda yerine getirilmis
olacaktir. ...” Diilger, M. V. (2024); Kisisel Verileri Koruma Kurumu (2024).
“Cerez Uygulamalar1 Hakkinda Rehber”.

110 Kisisel Verileri Koruma Kurumu (2024).
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dir. Dolayisiyla agik riza diizenlemesinin aksine aydinlatma
ylkiimliiliigiine gerek olmayan bir hal s6z konusu degildir.
Kisisel verilerin islenmesinde acik riza gereksin ya da gerek-
mesin her haliikarda veri sorumlusu tarafindan aydinlatma
yukiimliigli yerine getirilmelidir'"'. S6z konusu bu ytikiimlii-
liikk yerine getirilmeden gerez tercihinin sorulmasi, kisisel ve-
rilerin korunmas1 hukukuna aykirilik tegkil edecektir. Ayrica
aydinlatma yiikiimliiliigi ile agik riza alinmasinin birlikte ya-
pilmamasi, aydinlatma yiikiimliigii yerine getirildikten son-
ra agik riza tercihinin sorulmas: gerekecektir'?. Nitekim bu
husus Aydinlatma Yiikiimliligiiniin Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Teblig'in 5. maddesinin
ilk fikrasmin f) bendine agikga yer almaktadir'.

Cerezler yoluyla kisisel verilerin islenmesinde de ayni se-
kilde kullanilan gerezlere iligskin internet sitesi igerisinde ay-
dinlatma metni bulunmalidir'*. S6z konusu aydinlatma met-
ninde ¢erezlerin hangi amaglarla kullanildigi, kullanilan cerez
tiirlerinin neler oldugu, s6z konusu gerezlerin saklanma siire-
leri, tiglincti kisiler tarafindan kullanilan yahut onlarla payla-
silan cerezlerin olup olmadigi ile cerezlere iliskin verilen agik

111 Kisisel Verileri Koruma Kurulu kararlarinda, site igerisinde yer alan
cerez tiirlerine iliskin bir aydinlatmanin yapilmamasin veri ihlali olarak
degerlendirmistir. Kisisel Verileri Koruma Kurulu'nun 2020/173 No'lu
Karari; Kisisel Verileri Koruma Kurulu'nun 2022/1358 No'lu Karari.

112 Imacli, C. (2023). s. 157. “... Diger yandan acik riza gerektiren veri isleme
siiregleri bakimindan da aydinlatmamn yapimast ile agik rizamn alimmasimin
birlikte yapilmas: yiiriirliikteki mevzuata uygun kabul edilmemektedir. ...” Kisisel
Verileri Koruma Kurulu'nun 2020/173 No'lu Karar1. Ayni yondeki bagka bir
karar 6rnegi igin bkz., Kisisel Verileri Koruma Kurulu'nun 2018/90 No'lu
ve 26.07.2018 Tarihli Karari, https://www.kvkk.gov.tr/Icerik/5420/2018-90
(Erisim Tarihi: 6/2/2024)

113 “Kisisel veri isleme faaliyetinin acik riza sartina dayali olarak gerceklestirilmesi
halinde, aydmlatma yiikiimliiliigii ve agk rizamn almmast islemlerinin
ayr1 ayri yerine getirilmesi gerekmektedir.”

114 Aksoy, H. C. ve Halictoglu, M. (2021). s. 65. Cerezlere dair aydinlatma
metni Ornegi olarak bkz: Takasbank (2023); Ankara Sosyal Bilimler
Universitesi (2023); Tiirkiye Cumhuriyeti Cumhurbagkanligi Dijital
Déntistim Ofisi (2023). “Cerez Politikas1”, https://cbddo.gov.tr/cerezler
(Erigim Tarihi: 27/12/2023). Orneklerde goriilecegi iizere bu aydinlatma
metni site igerisindeki gerez politikast ile de gerceklestirilebilmektedir.
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rizanin nasil geri almacagy gibi bilgiler yer almalidir'”. Fran-
s1z Veri Koruma Otoritesi (CNIL) ve Birlesik Krallik Bilgi Ofisi
(ICO), ayrica figiincii kisi konumundaki veri sorumlularimin
tam listesinin de aydinlatma metninde olmasi gerektigini vur-
gulamaktadir''®.

AB Adalet Divani'nin Planet 49 kararinda da c¢erez kulla-
nimut ile ilgili olarak tercihte bulunmadan 6nce mutlaka ay-
dinlatma ytikiimliiliigliniin yerine getirilmesi gerektigi belir-
tilmektedir'".

D. Rizanin Veri Sahibinin Ozgiir iradesiyle Verilmesi

Veri sahibinin ¢erezler konusunda verecegi rizanin tama-
men dzgiir iradesine dayanmasi gerekmektedir'®. Internet si-
teleri tiirlerine gore kullanicilarin farkli deneyimler yasamak
tizerine kullandiklar1 alanlardir. Bu deneyimleri oyun oyna-
mak, miizik dinlemek, yaz1 okumak, film seyretmek gibi sira-
lamak miimkiindiir. Hal boyle olunca site kullanicisi olan veri
sahibinin (ki bunlarin bir kismmin cerezler konusunda bilgi
sahibi dahi olunmadiklar1 gerceginde) cerezler konusunda
tercihte bulunurken karmasik ve anlasilmaz bir cerez tercih
rehberiyle karsilasmasi, 6zgiir iradesiyle ¢erezler konusunda
tercihte bulunmasin etkileyebilmektedir'. Ayrica mal tesli-
mi ve/veya hizmet sunumunun agik riza verme sartina bagh
kilinmasinin 6zgiir iradeye aykirilik teskil ettigi Kurum’un ilk
kuruldugu zamanlardan beri yayimlandig kararlar ile de sa-
bittir'®.

115 “... Cerez kullanan sitelerin gerezlerin nasil ve ne sekilde kullanildig ne kadar
siire saklanabilecegi konularimda her kullanicinin anlayabilecegi agiklikta bilgilere
kapsamli bir sekilde yer vermesi,(...) gerekir. ...” Okur, F. (2024). “... You must
tell people if you set cookies, and clearly explain what the cookies do and why. ...”
ICO (2024); Aksoy, H. C. ve Halicioglu, M. (2021). s. 64-65.

116 Aksoy, H. C. ve Halicioglu, M. (2021). s. 66.

117 Avrupa Birligi Adalet Divani'nin 01.10.2019 Tarihli Planet 49 GmbH Karari.

118 Ersin, A. (2024); Dogan, B. ve Bozkurt, T. (2024).

119 “Gizlilik politikalarimin genellikle uzun ve anlasilmas: zor metinler olmasi,
kullamicilarin aslinda gercek bir secenege sahip olmadiklarimi hissetmesi gibi
problemleri getirir.” Custers, B. (2023)i s. 897.

120 Diilger, M. V. (2024); Aksoy, H. C. ve Halicioglu, M. (2021). s. 66; Veri Koruma
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Veri sahibinin 6niine sunulan cerez tercihlerinin karmasik
yapida olmas: halinde site igerisinde ilerlemek adina tiimii-
nii kabul et seceneginin secilmesi, bu se¢imin 6zgiir irade so-
nucu gergeklestigi kanaatini giiglestirmektedir'?'. Bu yiizden
“timiinti kabul et” ve “0Ozellestir” seceneklerinin yani sira
“timiint reddet” seceneginin de yer almasi halinde 6zgiir
iradeyle bir se¢imin yapilmasi miimkiin olabilecektir'**. Cerez
kullanim1 konusunda nasil agik rizaya tabi olarak veri isleme
olanag1 mevcut ise ayn1 sekilde veri sahibi tarafindan verilen
bu rizanin ayni1 usullere tabi olarak geri alinabilme imkani da
saglanmalidir'®. Cerez Rehberinde internet sayfasinin bir ko-
sesinde verilen agik rizanin rahatca geri almabilmesi icin bir
ikon ya da bant halinde bulunmasi tavsiye edilmektedir'**. Fa-
kat bu durum, veri sorumlularmin veri sahiplerinin rizalarinm
geri cekmedigi miiddetce sonsuza dek riza verildigi varsayi-
mina dayandirilmamalidir'®. Yine ayni sekilde acik rizanin
siteye her giriste alinmas: seklindeki riza yorgunluguna yol
agmayacak ve fakat ¢erezin omrii ile baglantili olacak sekilde
6698 say1l1 Kanun'un 4. maddesine uygun olarak agik rizanin
tekrar alinmasi gerektigi belirtilmektedir'®. Zira zaman igeri-
sinde veri sahiplerinin riza konusundaki diisiinceleri degise-
bilir'?.

Riza yorgunluguna yol agmamakla birlikte agik rizanin
tekrar alinmasina iliskin olarak Fransa Veri Koruma Otori-

Danismanligi ve Egitim A.S. (2024).

121 “Veri islemeyi reddetme hakk: miimkiin oldugunca “kullanict dostu” bir yontemle
sunulmaldir” Aksoy, H. C. ve Halicioglu, M. (2021). s. 66.

122 ICO (2024); Ersin, A. (2024); Kandir, M. O. (2023).

123 “It shall be as easy to withdraw as to give consent.” General Data Protection
Regulation, 7. madde, 3. fikra, https://gdpr-info.eu/art-7-gdpr/, intersoft
consulting (Erisim 15/2/2024). Dogan, B. ve Bozkurt, T. (2024); Ersin, A.
(2024).

124 Kisisel Verileri Koruma Kurumu (2024). “Cerez Uygulamalar1 Hakkinda
Rehber”.

125 Custers, B. (2023). s. 905.

126 Kisisel Verileri Koruma Kurumu (2024). “Cerez Uygulamalar1 Hakkinda
Rehber”. Rizanin gegerlilik siiresi ile ilgili kapsamli bir ¢calisma 6rnegi i¢in
bkz., Custers, B. (2023). s. 897-911.

127 Custers, B. (2023). s. 908.

257

Cilt: 41, Say: 2, Aralik 2024



Kigisel Verilerin Cerezler Araciligi Tle Islenmesinde Acik Riza

tesi’nin (CNIL) Google firmasina verdigi karar ornek teskil
edebilecektir'®®. 56z konusu kararda Google firmasina ait Go-
ogle ve YouTube adli internet sitelerinde cerez tercihi olarak
“timiini kabul et” ve “0Ozellestir” seceneklerinin yani sira
“timiinii reddet” se¢eneginin bulunmamasi kisisel veri ihlali
olarak degerlendirilmistir. Kararda dikkat ¢eken yon ise her
ne kadar “Ozellestir” secenegine tikladiktan sonra cerezlerin
timiinli reddetme ihtimali bulunsa da bu islem igin birkag
secenege tiklanmasina ragmen “tiimiinii kabul et” segenegi-
nin tek tikla segilebilmesinin, her iki segenek yoniinde kanaat
olusturmasidir'®.

SONUC

Cerez kavramiu ile birlikte kisisel verilerin islenmesi mese-
lesi yeni bir boyut kazanmistir. Zira kisisel veri isleme faali-
yetlerinin biiyiik bir kism1 internet {izerinde cerezler 6zelinde
gerceklestirilmektedir.

Kisisel verilerin islenmesinin hukuk tarafindan diizenlen-
mesi ile birlikte cerezlerin de diizenleme altina alinmasi ge-
rekliligi giindeme gelmistir. Zira internet sitelerinde kullani-
cilar gezinirken kisisel verileri gerez ad1 verilen dosyalar vasi-
tasiyla depolanmaktadir. Veri sahipleri ¢ogu zaman bu verile-
rinin depolandigindan ve/veya islendiginden habersizdir. Bu
durum dahi s6z konusu alanin mahremiyetle iliskisini ortaya
koymakta ve suiistimale kars1 korumay1 gerektirmektedir.

Bilgi ¢ag1 olarak adlandirilan modern ve teknoloji ¢agin-
da veriler altin degerinde olup 6zellikle internet ortaminda
pazarlama disiplini agisindan gerezler yoluyla kisisel verile-
rin toplanmasi ve islenmesi 6nem arz etmektedir. Bu nedenle

128 S6z konusu kararin tamamui igin bkz: https://www.cnil.fr/sites/cnil/files/
atoms/files/deliberation_of_the_restricted_committee_no._san-2021-
023_of_31_december_2021_concerning_google_llc_and_google_ireland_
limited.pdf.

129 CNIL (2023). “Cookies: GOOGLE fined 150 million euros”, https://
www.cnil.fr/en/cookies-google-fined-150-million-euros  (Erisim  Tarihi:
26/12/2023).
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cerezler kategorilere ayrilmalidir. Bu ayrima gore gerezlerin
simiflandirmasi yapilarak hangi cerezler i¢in acik riza alinmasi
gerekecegi hangi cerezler icin acik rizaya ihtiyag¢ olmadigi be-
lirlenmis olmalidir. Dolayisiyla gerezler igin agik riza aranip
aranmayacagl soz konusu cerezlerin niteligine gore belirlen-
melidir.

Cerezler yoluyla toplanan verilerin hepsi kisisel veri niteli-
ginde olmadig1 gibi bazi veriler de tek basina belirli bir kisiyi
tanimlamaya elverisli degildir. Fakat bir araya getirildiginde
belirli bir kisiyi tanimlamaya yeterli olan veriler de kisisel veri
olarak kabul edildiginden s6z konusu gerezler yoluyla da ki-
sisel veri isleme faaliyetinde bulunuldugu kabul edilmelidir.

Cerezlere iliskin smiflandirmalardan agik riza alinmasi ile
iligskilendirilebilecek olan siniflama ise kullanim amaclarina
gore yapilan siniflandirmadir. Buna gore kesinlikle gerekli
(zorunlu), islevsel, reklam/pazarlama ve performans/analiz
cerezleri olarak dort alt sinifa ayrilmaktadir. Kesinlikle gerek-
li dolayisiyla zorunlu olan gerezler s6z konusu internet site-
sinin ya da site ici eklentilerin ¢alismasi i¢in gerekli oldugun-
dan kisisel veri islenmesinde acik rizaya gerek yoktur. Fakat
diger cerez tiirleri icin 6698 sayili Kanun'un acik rizaya gerek
duyulmayan istisna hallerine giren bir durum olmadigindan
veri sahibinin gerezler yoluyla kisisel verilerinin islenmesinde
acgik rizanmn aranmasi gerekecektir. Somut olay 6zelinde her
bir ¢erez ¢esidinin kullanim amacina gore agik riza alinmasimi
gerektirir bir durum olup olmadig1 degerlendirilmelidir.

Acik r1za, veri sahibinin site icerisinde aktif bir davranisiy-
la gerceklestirilmelidir. S6z konusu siteye ilk giriste acik riza
gerektiren tiim gerezlerin kapali1 devre modunda c¢alismasi ge-
rekmekte olup ancak ziyaret¢inin sz konusu gerezlere iliskin
acik rizasini belirtmesi sonucu gerezlerin veri islemeye basla-
masi miimkiin olmalidir. AB Adalet Divani ve Kurul kararlari
da bu yonde olup 6gretide de goriis birligi bulunmaktadir.

Cerez Rehberinde acik riza kapsaminda veri isleyecek ce-
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rez Ornekleri olarak zorunlu cerez tiirlerinden olmayan sosyal
eklenti takip gerezleri ve ¢evrimici davranigsal reklamcilik ge-
rezleri Ornek verilmistir. Cerezler yoluyla kisisel veri islenme-
sinde agik rizaya gerek olmayan hallerde acik rizanin alinma-
s1, Kurul kararlarinda agik¢a hukuka ve diiriistliik kurallarina
aykirilik olarak degerlendirilmistir.

Acik rizaya gerek olmayan gerezlere iliskin olarak galisma-
da verilen 6rneklerde 6698 sayili Kanun'un 5. maddesinin 2.
fikrasinin (c), (¢) ve (f) bentlerine dayanildig1 goriilmektedir.
Sadece bu {i¢ bentte sayilan sinirli hallerde gerezler 6zelinde
acik rizaya gerek olmadig1 soylenmese de internet sitelerinde
yapilan taramalarda baskaca bir bende dayanildig bir durum
da gozlenmemistir. Baz1 internet siteleri agik riza alinmasini
gerektirmeyen cerezleri kullandiklarini ifade etmesine rag-
men Kanun'un hangi hitkmiine dayandiklarmi belirtmemis-
lerdir. Bu durumda cerezlere iliskin aydinlatma ytiikiimliilii-
gl tam olarak yerine getirilmis sayilmamalidur.

Cerezlerin karma gerez niteliginde olmasi dolayisiyla ge-
rezin bir islevinin agik riza alinmasini gerektirmedigi ancak
diger bir islevinin acik riza alinmasmi gerektirdigi hallerde
s0z konusu ¢erez i¢in agik riza alinmasi gerekecektir.

Acik rizanin hukuka uygun olmasina iligkin sartlardan ilki
rizanin belirli bir konuya iligkin olmasidir. Internet sitelerine
erisimi saglayan tarayicilarin gerez ayarlar1 bulunmakta olup
bu ayarlar sayesinde tiim sitelere iliskin kullanicilarin gerez
tercihinde bulunmas1 miimkiindiir. Fakat bu durum ziyaret
edilen sitenin kullandig1 cerezlere iliskin veri sahibine 6zel
olarak tercihte bulunma hakkini1 vermemesine neden olamaz.
Bu ytizden ziyaret edilen sitenin c¢erez ayarlarinin kabulii ya
da reddine iliskin segenekler sunmasi gerekmektedir.

Cerezlere iligkin verilen rizanin her bir ¢erez tiiriine iliskin
ozellestirilmis secenekler dahilinde sunulmasi gerekmektedir.
Boylelikle veri sahibi hangi cerez tiiriine gore kisisel verisinin
islenebilecegini kontrol altina alabilecektir. Battaniye riza adi
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verilen genel nitelikte riza alinmasi, agik riza sartini saglama-
yacaktir. Cerezlere dair “tiimiinti kabul et” ya da “timiinii
reddet” seceneklerinin yaninda “segenekleri ozellestir” veya
bu ifadeye benzer bir segenegin sunulmas: gerekmektedir.

Agik rizanin hukuka uygunluk sartlarindan bir diger veri
sahibinin aydinlatilmis bir sekilde acik rizasinin alinmasidir.
Veri sorumlusunun aydinlatma yiikiimliliigii, agik rizadan
bagimsiz olarak 6698 sayili Kanun'un 10. maddesinde diizen-
lenmistir. Aydinlatma metnine iliskin herhangi bir sekil sart1
ongoriilmemise de metnin igeriginin Kanun’da sayilan zorun-
lu unsurlar1 tasimasi gerekmektedir.
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